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Please make sure you remember your PIN (password), without it there
is no way to access the data on the drive.

If you are having difficulty using your datAshur PRO? please contact our support team by email -
support@istorage-uk.com or by phone on +44 (0) 20 8991 6260.
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Introduction

Note: The datAshur PRO? rechargeable battery is not fully charged, we recommend the battery be
‘ charged prior to first use. Please plug in the datAshur PRO? to a powered USB port for 30-60 minutes
LY to fully charge the battery.

Thank you for purchasing the iStorage datAshur® PR0? an ultra-secure and easy to use, hardware encrypted USB 3.2 Gen 1 PIN authen-
ticated flash drive with capacities up to 512GB and rising.

The datAshur PRO? incorporates a rechargeable battery allowing the user to enter a 7-15 digit PIN (Personal Identification Number) onto
the on-board keypad to unlock the drive before connecting to a USB port. To lock the drive and encrypt all data, simply eject the datAshur
PRO? from the host computer and the entire contents of the drive will be encrypted (full disk encryption) using military grade AES-XTS
256-bit hardware encryption. If the drive is lost or stolen and an incorrect PIN is entered 10 consecutive times (default setting), the
datAshur PRO? defence mechanism will be triggered to protect against unathorised access.

The datAshur PRO? can be configured with both User and Admin PINs and can also be programmed to include a ‘User
Recovery PIN' making it perfect for corporate and government deployment. As the datAshur PRO? is unlocked via the
on-board keypad and not a host computer, it is not vulnerable to software/hardware based key-loggers or brute force attacks.

One of the unique and underlying security features of the GDPR compliant datAshur PRO? is the dedicated hardware based secure
microprocessor (Common Criteria EAL4+ ready), which employs built-in physical protection mechanisms designed to defend against
external tamper, bypass attacks and fault injections. Unlike other solutions, the datAshur PRO? reacts to an automated attack by entering
the deadlock frozen state, which renders all such attacks as useless. In plain and simple terms, without the PIN there’s no way in!

Box Contents

e {Storage datAshur PRO?
e Extruded Aluminium Sleeve
e (OSG - Quick Start Guide
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LED indicators and their actions

LED LED State Description LED LED State Description
RED, GREEN and
i e BLUE Blinking
A el é‘t’;‘;e(fhdecv)'fgg;‘;'tshtgtres) AVA |mm mm mm |Wating for User PIN entry
y I = .
Il E .
GREEN and BLUE
RED - Fade Out [ Device Turning off to the Blinking together . i
A e | d1e State VA —-—— Waiting for Admin PIN entry
Il B .
GREEN and BLUE
GREEN Blinking Unlocked device as Admin Blinking alternately T
v BE == == | (notconnected to USB port) VA --- Authentication in progress
GREEN Solid Unlocked device as User BLUE blinking every | Battery starts charging after 30
v E———— (not connected to USB port) or A 5 seconds seconds when device is locked
device in User mode BE mm mm |andconnectedtoa USB port
A w Device in Admin mode

2. Battery and LED States

Note: The normal function of the datAshur PRO? may be disturbed by strong Electro-Magnetic Interference. If so, sim-
£ = plypower cycle the product (power off then power on) to resume normal operation. If normal operation does not resume,
please use the product in a different location.

Low Battery Sensor

The datAshur PRO? incorporates voltage detection circuitry that monitors the battery output when the device is powered on. When battery
output drops to 3.3V or below, the RED LED flashes three times and fades out. At this point, the User should connect the datAshur PRO?
to a powered USB port and charge for 15-30minutes. Once recharged, the datAshur PRO? will resume normal function.

To wake from Idle State
|dle state is defined as when datAshur PRO? is not being used and all LEDs are off.

To wake datAshur PRO? from the idle state do the following.

Press and hold down the SHIFT ( f) button for A RED, GREEN and BLUE LEDs blink once in sequence then the GREEN
one second or connect the device to a powered | W => A | LED blinks twice and finally switches to a solid RED LED indicating
USB port A the device is in Standby State

To enter Idle State
To force datAshur PRO? to enter Idle State, execute either of the following operations:

° If the device is connected to a USB port, disconnect it.

o If the device is not connected to a USB port, press and hold down the SHIFT ( f) button for a second until the LED
turns solid RED and fades out to the Idle State (off).

#6 www.istorage-uk.com
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Note: When datAshur PRO? is unlocked and not connected to a USB port and no operations are performed
£ = within 30 seconds, the device will enter ldle State automatically. The LED turns to solid RED and then fades
out to the idle state.

When datAshur PRO? is connected to a USB port, the SHIFT ( f) button does not function.

When connected to a powered USB port, a locked datAshur PRO? will start charging after 30 seconds,

indicated by the BLUE LED blinking every 5 seconds.
L J

Power-on States
After the device wakes from Idle State, it will enter one of the following states shown in the table below.

i T Encryption | Admin _—
Power-on State LED indication Key PIN Description
Standby RED Solid 4 4 Waiting for Admin or User PIN entry
Reset RED Solid x x Waiting for configuration of an Admin PIN
Low Battery Level ?iEn?eE“nks 3 v v Charge on a powered USB port for 15-30 minutes
Initial Shipment State gg:)idand CHEEN d * Waiting for configuration of an Admin PIN

3. First Time Use

datAshur PRO? is supplied in the “Initial Shipment State’ with no pre-set Admin PIN. A 7-15 digit Admin PIN must be config-
ured before the drive can be used. Once an Admin PIN has been successfully configured, it is then not possible to switch the drive back
to the ‘Initial Shipment State’.

PIN Requirements:

e Must be between 7-15 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Password Tip: You can configure a memorable word, name, phrase or any other Alphanumerical PIN combination
by simply pressing the button with the corresponding letters on it.

Examples of these types of Alphanumerical PINs are:

e For “Password” press the following buttons:
7 (pars) 2 (abc) 7 (pars) 7 (pgrs) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e For “iStorage” press the following buttons:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pqrs) 2 (abc) 4 (ghi) 3 (def)

Using this method, long and easy to remember PINS can be configured.

www.istorage-uk.com
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To configure an Admin PIN and unlock the datAshur PRO? for the first time, please follow the simple steps in the table below.

Instructions - First Time Use LED LED State
A RED, GREEN and BLUE LEDs blink once in
1. Press and hold down the SHIFT ( f) button v A | sequence then the GREEN LED blinks twice and finally
for one second v switches to solid RED and GREEN LEDs indicating the
A drive is in the Initial Shipment State
A v . .
2. Press and hold down both KEY (5) + 1 buttons - > A LEDs turn to blinking GREEN and solid BLUE
. Blinking GREEN and solid BLUE LEDs switch to a
3 E”Et\e(r (“f)‘"t')ﬁfo'n":)':]:;"a”d press the X = X GREEN blink then back to Blinking GREEN and solid
BLUE LEDs
BLUE LED rapidly blinks then switches to a solid BLUE
4. Re-enter New Admin PIN and press the KEY (5) A=V LED and finally to a blinking GREEN LED indicating the
button again Admin PIN has been successfully configured and drive
unlocked

port.

\.

Note: Once datAshur PRO? has been successfully unlocked, the GREEN LED will remain blinking for 30 seconds
only, during which time the datAshur PRO? needs to be connected to a powered USB port. It can be locked down

immediately (if not connected to a USB port) by pressing and holding down the SHIFT ( f) button for a second
or by clicking the ‘Safely Remove Hardware/Eject’ icon within your operating system when connected to a USB

When the datAshur PRO? is unlocked and connected to a USB port, it will not accept further instructions via the keypad.

J

Locking datAshur PR0O?

To lock the drive, safely eject the datAshur PRO? from your host operating system and unplug from the USB port. If data is being written
to the drive, unplugging the datAshur PRO? will result in incomplete data transfer and possible data corruption.

4. Unlocking datAshur PR0O? with the Admin PIN

To unlock the datAshur PRO? with the Admin PIN, please follow the simple steps in the table below.

A RED, GREEN and BLUE LEDs blink once in
1. Press and hold down the SHIFT ( f) button V- A sequence then the GREEN LED blinks twice and finally
for one second = switches to a solid RED LED indicating the drive is in
A Standby State
2. In Standby State (solid RED LED) press the v .
KEY (5) button once A > A GREEN and BLUE LEDs blink together
; I GREEN and BLUE LEDs will alternately blink
3 Wltth ttr;]e iF;EEN a;?NBL%E LEDStE“n;gE tosge;hitr, v =V several times and then to a solid BLUE LED
enter the Admin PIN and press the KEY (o) bution | 4 and changing to a blinking GREEN LED indicating the
agam drive has been successfully unlocked as Admin
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~

Note: Once datAshur PRO? has been successfully unlocked, the GREEN LED will remain blinking for 30 seconds

.J; only, during which time the datAshur PRO? needs to be connected to a powered USB port. It can be locked down
immediately (if not connected to a USB port) by pressing and holding down the SHIFT ( f) button for a second
or by clicking the ‘Safely Remove Hardware/Eject’ icon within your operating system when connected to a USB
port.

When the datAshur PRO? is unlocked and connected to a USB port, it will not accept further instructions via the keypad.

\_

5. To Enter Admin Mode

To Enter Admin Mode, do the following.

A RED, GREEN and BLUE LEDs blink once in
1. Press and hold down the SHIFT ( {) button V- A sequence then the GREEN LED blinks twice and finally
for one second switches to a solid RED LED indicating the device is in
A Standby State

2. In Standby State (solid RED LED) press the v
KEY (&) button once A=,

3. With the GREEN and BLUE LEDs blinking together, v
enter the Admin PIN and press the KEY (5) button A \ 4
again

GREEN and BLUE LEDs blink together

GREEN and BLUE LEDs will alternately blink
several times and then to a solid BLUE LED
changing to a blinking GREEN LED indicating the
device is unlocked

4 Press the KEY (5) button Three times v-a .Blir.]kin.g GREEN L.ED .vvi.II change to a solid BLUE LED
within 2 seconds (KEY (5) x3) indicating the device is in Admin mode

6. To Exit Admin Mode

When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which time the drive
can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event happens within 30
seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid RED LED which then fades out
to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE LED
switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the
datAshur PRO? must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

www.istorage-uk.com
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7. Changing the Admin PIN

PIN Requirements:

e Must be between 7-15 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Password Tip: You can configure a memorable word, name, phrase or any other Alphanumerical PIN combination
by simply pressing the button with the corresponding letters on it.

Examples of these types of Alphanumerical PINs are:

e For “Password” press the following buttons:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e For “iStorage” press the following buttons:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Using this method, long and easy to remember PINs can be configured.

To change the Admin PIN, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both w | Solid BLUE LED will change to blinking GREEN and
the KEY (&) + 2 buttons A = 4 |solid BLUE LEDs

. 5 v v Blinking GREEN and solid BLUE LEDs will switch to

2. Enter NEW Admin PIN and press KEY (o) A => A |asingle GREEN LED blink and then back to blinking

button GREEN and solid BLUE LEDs

Blinking GREEN and solid BLUE LEDs change to

a rapidly blinking BLUE LED and finally to a solid
BLUE LED indicating the Admin PIN has been suc-
cessfully changed

3. Re-enter the NEW Admin PIN and press
KEY (&) button

> <
Y
>

4 Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which )

time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the ldle state. To access the drive contents (data), the datAshur PRO?
S must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered. )
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8. Setting a User PIN Policy

The Administrator can set a restriction policy for the User PIN. This policy includes setting the minimum length of the PIN (from 7 to
15 digits), as well as requiring or not the input of one or more ‘Special Characters'. The “Special Character” functions as both the
'SHIFT ( ) ) + digit' buttons pressed down together.

To set a User PIN Policy (restrictions), you will need to enter 3 digits, for instance '091', the first two digits (09) indicate the minimum

PIN length (in this case, 9) and the last digit (1) denotes that one or more 'Special Characters' must be used, in other words 'SHIFT ( )
)+ digit'. In the same way, a User PIN Policy can be set without the need of a 'Special Character', for instance 120", the first two digits
(12) indicate the minimum PIN length (in this case,12) and the last digit (0) meaning no Special Character is required.

Once the Administrator has set the User PIN Policy, for instance '091', a new User PIN will need to be configured - see
section 11, ‘Adding a New User PIN in Admin Mode'. If the Administrator configures the User PIN as '247688314' with the use of a

‘Special Character' (SHIFT ( 4 ) + digit pressed down together), this can be placed anywhere along your 7-15 digit PIN during the
process of creating the User PIN as shown in the examples below.

A. 'SHIFT(f)+_2', '4.'7','6','8','8", '3, "1", '4,
B. 2.4 'SHIFT(f)+7 6','8','8, '3, 1", '4,
c. I2l’ I4IY I7I’ I6I, I8I, I8I’ ISI’ I1I’ IsHIFT(f) 4

(" Note: )

| e |fa‘Special Character was used during the configuration of the User PIN, for instance, example ‘B’ above,

then the drive can only be unlocked by entering the PIN with thi Special Character’ entered precisely in the
order configured, as per example ‘B’ above - (2, ‘4’, 'SHIFT (% )+ 76,8, '8, 3,1 4).

e More than one ‘Special Character’ can be used and placed along your 7-15 digit PIN.

e Users are able to change their PIN but are forced to comply with the set ‘User PIN Policy’ (restrictions), if
and when applicable.

e Setting a new User PIN Policy will automatically delete the User PIN if one exists.

e This policy does not apply to the ‘Self-Destruct PIN". The complexity setting for the Self-Destruct PIN and
\ Admin PIN is always 7-15 digits, with no special character required.

J

To set a User PIN Policy, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode (solid BLUE
LED) proceed with the following steps.

1. In Admin mode, press and hold down both A = v Solid BLUE LED will change to blinking GREEN and
KEY (&) + 7 buttons A |BLUELEDs
2. Enter your 3 digits, remember the first two digits . . .
denote minimum PIN length and last digit (0 or 1) X = X Ellilr?ik(mg GREEN and BLUE LEDs will continue to
whether or not a special character has been used.
Blinking GREEN and BLUE LEDs will change to a
v solid GREEN LED and finally to a solid BLUE LED
3. Press the SHIFT (#) button once AT A indicating the User PIN Policy has been successfully
set.
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4 Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which 5
time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the ldle state. To access the drive contents (data), the datAshur PRO?
must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered. )

.

9. How to delete the User PIN Policy

To delete the User PIN Policy, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode (solid
BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both A = v Solid BLUE LED will change to blinking GREEN and
KEY () + 7 buttons A |BLUELEDs

Blinking GREEN and BLUE LEDs will change to a

\ 4 = A solid GREEN LED and finally to a solid BLUE LED
A indicating the User PIN Policy has been successfully
deleted

2. Enter 070 and press SHIFT ( f) button once

4 Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which )

time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PRO?
\_ must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered. )
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10. How to check the User PIN Policy

The Administrator is able to check the User PIN Policy and can identify the minimum PIN length restriction and whether or not the use of
a Special Character has been set by noting the LED sequence as described below.

To check the User PIN Policy, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode (solid BLUE
LED) proceed with the following steps.

1. In Admin mode press and hold down both " - v Solid BLUE LED will change to blinking GREEN and
SHIFT (%) + 7 buttons 7 A |BLUELEDs

2. Press the KEY (5) button and the following happens;

a. All'LED’s (RED, GREEN & BLUE) become solid for 1 second.
b. ARED LED blink equates to ten (10) units of a PIN.

c. Every GREEN LED blink equates to a single (1) unit of a PIN
d. ABLUE blink indicates that a 'Special Character' was used.
e. All LED's (RED, GREEN & BLUE) become solid for 1 second.
f. LEDs return to solid BLUE

The table below describes the LED behaviour whilst checking the User PIN Policy, for instance if you have set a 12 digit User PIN with
the use of a Special Character (121), the RED LED will blink once (1) and the GREEN LED will blink twice (2) followed by a single (1)
BLUE LED blink indicating that a Special Character must be used.

PIN Description 3 digit Setup RED GREEN BLUE
12 digit PIN with use of a Special Character 121 1 Blink 2 Blinks 1 Blink
12 digit PIN with NO Special Character used 120 1 Blink 2 Blinks 0
9 digit PIN with use of a Special Character 091 0 9 Blinks 1 Blink
9 digit PIN with NO Special Character used 090 0 9 Blinks 0

(" Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which )
time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PRO?
must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

& y,
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11. Adding a New User PIN in Admin Mode

Important: The creation of a new User PIN must comply with the ‘User PIN Policy’ if one has been configured as
4 & described in section 8, which imposes a minimum PIN length and whether a ‘Special Character’ has been used. Refer to
section 10 to check the user PIN restrictions.

PIN requirements:

e Must be between 7-15 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

e The SHIFT ( f) button can be used for additional PIN combinations - e.g. SHIFT (f ) + 1 is a different value
than just 1. See section 8, “Setting a User PIN Policy’.

To add a New User PIN, first enter “Admin Mode” as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both W | Solid BLUE LED will change to blinking GREEN and
KEY (&) + 3 buttons A = 4 |solid BLUE LEDs
v v Blinking GREEN and sqlid BLUE LEDs will sw@tch_ to
2. Enter New User PIN and press KEY (5) button A=A |2 single GREEN LED blink and then back to blinking
GREEN and solid BLUE LEDs
Blinking GREEN and solid BLUE LEDs change to a
3. Re-enter the New User PIN and press KEY (5) \ 4 = A rapidly blinking GREEN LED and finally to a solid
button again A BLUE LED indicating a New User PIN has been
successfully configured

(" Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which

time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PRO?
\_ must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

J
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12. Changing the User PIN in Admin Mode

Important: Changing the User PIN must comply with the ‘User PIN Policy’ if one has been configured as described in
Aak section 8, which imposes a minimum PIN length and whether a ‘Special Character” has been
i used. Refer to section 10 to check the user PIN restrictions.

To change an existing User PIN, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode (solid
BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both W | Solid BLUE LED will change to blinking GREEN and
KEY (&) + 3 buttons A = 4 | solid BLUE LEDs
Blinking GREEN and solid BLUE LEDs will switch to
2. Enter New User PIN and press KEY (5) button X => X a single GREEN LED blink and then back to blinking
GREEN and solid BLUE LEDs
Blinking GREEN and solid BLUE LEDs change to a
3. Re-enter the New User PIN and press KEY (5) \ 4 = A rapidly blinking GREEN LED and finally to a solid
button again A BLUE LED indicating the User PIN has been suc-
cessfully changed

4 Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which
time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PRO?
\_ Must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered. )

13. Deleting the User PIN in Admin Mode

To delete an existing User PIN, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode (solid
BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both

SHIFT (f ) + 3 buttons A => A | Solid BLUE LED will change to a blinking RED LED

Blinking RED LED will change to a solid RED LED
A => A |andthentoasolid BLUE LED indicating the User
PIN has been successtully deleted

2. Press and hold down both
SHIFT (f ) + 3 buttons again
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& Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which

time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PR0?
\_ must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered. )

14. How to Unlock datAshur PRO? with User PIN

To unlock with the User PIN, the datAshur PRO? must first be in Standby State (solid RED LED) by pressing and holding down the
SHIFT ( f) button for one second.

1. In a standby state (solid RED LED) Press and hold A : RED LED switches to all LEDs, RED, GREEN &
down both the SHIFT (4) + KEY (&) buttons = A | BLUEDlnking on and of

RED, GREEN and BLUE blinking LEDs will change

3 A to alternating GREEN and BLUE LEDs then to a
2. Enter User PIN and press the KEY (S) button X => V' | solid GREEN LED indicating drive successfully

unlocked in User Mode

15. Changing the User PIN in User Mode

To change the User PIN, first unlock the datAshur PRO? with a User PIN as described above in section 14. Once the drive is in User
Mode (solid GREEN LED) proceed with the following steps.

1. In User mode press and hold down v = W [ Solid GREEN LED will change to a blinking GREEN
both KEY (&) +4 A [LEDandasolid BLUE LED

Blinking GREEN and solid BLUE LEDs will switch to
= X a single GREEN LED blink and then back to blinking
GREEN and solid BLUE LEDs

2. Enter New User PIN and press the KEY (&) X

Blinking GREEN and solid BLUE LEDs will switch
v
A

button

3. Re-enter New User PIN and press the KEY (5)
button

= ¥ to a rapidly blinking GREEN LED and then to a solid
GREEN LED indicating a
successful User PIN change

Important: Changing the User PIN must comply with the ‘User PIN Policy’ if one has been configured as described in\

4 & section 8, which imposes a minimum PIN length and whether a “Special Character’ has been
) used. The administrator can refer to section 10 to check the user PIN restrictions. )
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16. Creating a One-Time User Recovery PIN

The User Recovery PIN is extremely useful in situations where a user has forgotten their PIN to unlock the datAshur PRO?.

To activate the recovery mode, the user must first enter the correct One-Time Recovery PIN, if one has been configured. The user PIN
recovery process does not impact the data, encryption key and Admin PIN, however the user is forced to configure a new 7-15 digit User
PIN.

To configure a One-Time 7-15 digit User Recovery PIN, first enter the “Admin Mode” as described in section 5. Once the drive is in
Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both w | Solid BLUE LED will change to blinking GREEN and
KEY (&) + 4 buttons A = 4 |solid BLUE LEDs
i Blinking GREEN and solid BLUE LEDs will switch to
2 E”Et\e(r ?Eeﬂnme Recovery PIN and press Y - X a single GREEN LED blink and then back to blinking
(&) button GREEN and solid BLUF LEDs

Blinking GREEN and solid BLUE LEDs change to a

3. Re-enter a One-Time Recovery PIN and press v _ A rapidly blinking GREEN LED and finally to a solid
KEY (5) button again A BLUE LED indicating the One-Time
Recovery PIN has been successfully configured
r

Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which
time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PRO?
must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

\

17. Deleting the One-Time User Recovery PIN

To delete the One-Time User Recovery PIN, first enter the “Admin Mode” as described in section 5. Once the drive is
in Admin Mode (solid BLUE LED) proceed with the following steps.

J

1. In Admin mode press and hold down both

Solid BLUE LED will change to blinking
SHIFT (4) + 4 buttons

A= A o)

Blinking RED LED will become solid RED and then

2. Press and hold down both A= A switch to a solid BLUE LED indicating that the One-
SHIFT ( f) + 4 buttons again Time User Recovery PIN has been

successfully deleted
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- Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which
time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the ldle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PRO?
9 must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

J

18. Activating Recovery Mode and Creating New User PIN

The User Recovery PIN is extremely useful in situations where a user has forgotten their PIN to unlock the datAshur PRO?.
To activate the recovery mode, the user must first enter the correct One-Time Recovery PIN, if one has been configured. The user PIN
recovery process does not impact the data, encryption key and Admin PIN, however the user is forced to configure a new 7-15 digit User

PIN.
To activate the Recovery process and configure a new User PIN, proceed with the following steps.
A RED, GREEN and BLUE LEDs blink once in
1. With the drive in Idle State press and hold down v A | Seauence then the GREEN LED blinks twice and
the SHIFT (f) button for one second = finally switches to a solid RED LED indicating the
A drive is in Standby State
2. In Standby State press and hold down both A — A | Solid RED LED will change to blinking RED and
KEY (&) + 4 buttons WV | GREEN LEDs
: GREEN and BLUE LEDs alternate on and off then to a
3 E”te”le One-Time Recovery PIN and press the A V| solid GREEN LED and finally to blinking GREEN and
KEY (S) button VA | GidBLUE LEDS
5 v v Blinking GREEN and solid BLUE LEDs change to
4. Enter the New User PIN and press the KEY (o) A = A |asingle GREEN LED biink then back to blinking
button GREEN and solid BLUE LEDs
) GREEN LED blinks rapidly then becomes solid
> ieEYentesr tget:\lew U§er PIN and press the X => W [ GREEN indicating the recovery process has been
(©) button again successful and a new user PIN configured

Important: The creation of a new User PIN must comply with the ‘User PIN Policy’ if one has been configured as

i ® ik

section 10 to check the user PIN restrictions.

described in section 8, which imposes a minimum PIN length and whether a special character has been used. Refer to
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19. Set User Read-Only in Admin Mode

With so many viruses and Trojans infecting USB drives, the Read-Only feature is especially useful if you need to access data on the USB
drive when used in a public setting. This is also an essential feature for forensic purposes, where data must be preserved in its original
and unaltered state that cannot be modified or overwritten.

When the Administrator configures the datAshur PRO? and restricts User access to Read-Only, then only the Administrator can write to
the drive or change the setting back to Read/Write as described in section 20. The User is restricted to Read-Only access and cannot
write to the drive or change this setting in user mode.

To set the datAshur PRO? and restrict User access to Read-Only, first enter the “Admin Mode” as described in section 5. Once the drive
is in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both “7 + 6” A = W | Solid BLUE LED will change to blinking GREEN and
buttons. A [BLUELEDs
GREEN and BLUE LEDs will change to a solid
5 A 4 = A GREEN LED and then to a solid BLUE LED
2. Press KEY (o) button A indicating the drive has been configured and
restricts User access to Read-Only
(

Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which
time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PRO?

9 must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered. )

20. Enable User Read/Write in Admin Mode

To set the datAshur PRO? back to Read/Write, first enter the “Admin Mode” as described in section 5. Once the drive is in
Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both “7 + 9" w | Solid BLUE LED will change to blinking GREEN and
buttons. A = A | BLUE LEDs
v GREEN and BLUE LEDs change to a solid GREEN
2. Press KEY (&) button A => A |LEDthentoasolid BLUE LED
indicating the drive is configured as Read/Write
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( Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which
time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the ldle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PRO?
\ must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

J

21. Set Global Read-Only in Admin Mode

When the Administrator configures the datAshur PRO? and restricts it to Global Read-Only, then neither the Administrator nor the User
can write to the drive and both are restricted to Read-Only access. Only the Administrator is able to change the setting back to Read/Write
as described in section 22.

To set the datAshur PRO? and restrict Global access to Read-Only, first enter the “Admin Mode” as described in section 5. Once the
drive is in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both “5 + 6" A = WV | Solid BLUE LED will change to blinking GREEN and
buttons. A | BLUELEDs
GREEN and BLUE LEDs will change to a solid
5 v - A GREEN LED and then to a solid BLUE LED
2. Press KEY (o) button A indicating the drive has been configured and

restricts Global access to Read-Only

( Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which
time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PRO?
\ must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

J

22. Enable Global Read/Write in Admin Mode

To set the datAshur PRO? back to Read/Write from the Global Read-Only setting, first enter the “Admin Mode” as described in section
5. Once the drive is in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both “5 + 9” v Solid BLUE LED will change to blinking GREEN and
buttons. A > A | BLUELEDs
v GREEN and BLUE LEDs change to a solid GREEN
indicating the drive is configured as Read/Write
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4 Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which )

time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the ldle state. To access the drive contents (data), the datAshur PRO?
\_ must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered. )

23. How to configure a Self-Destruct PIN

You can configure a self-destruct PIN which when entered performs a Crypto-Erase on the drive (encryption key is deleted).This process
deletes all configured PINs and renders all data stored on the drive as inaccessible (lost forever), the drive will then show as unlocked
GREEN LED. Running this feature will cause the self-destruct PIN to become the new User PIN and the drive will need to be formatted
before it can be reused.

To set the Self-Destruct PIN, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode (solid BLUE
LED) proceed with the following steps.

1. In Admin mode, press and hold down both A W | Solid BLUE LED will change to blinking GREEN and
KEY (&) + 6 buttons => A | solid BLUE LEDs
. AE i i Blinking GREEN and solid BLUE LEDs will switch to
2 Configure a 7 15;'9” Self-Destruct PIN and Y _, V' |asingle GREEN LED blink and then back to blinking
press the KEY (5) button A " A | GREEN and solid BLUE LEDs
GREEN LED will rapidly blink for several
3. Re-enter the Self-Destruct PIN and press v - A seconds and then changes to a solid BLUE LED
the KEY (5) button A to indicate the Self-Destruct PIN has been success-
fully configured

( Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which )

time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PRO?
must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered. y

.
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24. How to Delete the Self-Destruct PIN

To delete the Self-Destruct PIN, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode (solid BLUE
LED) proceed with the following steps.

1'Qﬁﬁ'??‘;df’gﬁioan”sdho'ddown ol A = A | SolidBLUE LED will change to  blinking RED LED

Blinking RED LED will become solid and then

2. Press and hold down SHIFT (4) + 6 buttons again A => A |change toasolid BLUE LED indicating the Self-De-
struct PIN was successfully deleted

4 Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which )

time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PRO?
must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

J

25. How to Unlock with the Self-Destruct PIN

n Warning: When the Self-Destruct mechanism is activated, all data, the encryption key and the Admin/User PINs are

deleted. The Self-Destruct PIN becomes the User PIN. No Admin PIN exists after the Self-Destruct mechanism is
activated. The datAshur PRO?will need to be reset (see ‘How to perform a complete reset” Section 35, on page 28) first in
order to configure an Admin PIN with full Admin privileges including the ability to configure a User PIN.

When used, the self-destruct PIN will delete ALL data, Admin/User PINs and then unlock the drive. Activating this
feature will cause the Self-Destruct PIN to become the New User PIN and the datAshur PRO? will need to be
formatted before any new data can be added to the drive.

To activate the Self-Destruct mechanism, the drive needs to be in the standby state (solid RED LED) and then proceed with the following
steps.

1. In standby state (solid RED LED), press and hold A RED LED switches to all LEDs, RED, GREEN &
down both the SHIFT (4) + KEY (&) buttons A = X BLUE blinking on and off

RED, GREEN and BLUE blinking LEDs will change
A to GREEN and BLUE LEDs alternating on and off for
V => WV |afewseconds and finally shifts to a solid GREEN
A LED indicating the datAshur PRO? has successfully
self-destructed

2. Enter the Self-Destruct PIN and press the
KEY (&) button

www.istorage-uk.com




DATASHUR® PRO? o bl o

26. How to Configure an Admin PIN after a Brute Force attack or Reset

It will be necessary after a Brute Force attack or when the datAshur PRO? has been reset to configure an Admin PIN before the drive can
be used.

PIN Requirements:

e  Must be between 7-15 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

If the datAshur PRO? has been brute forced or reset, the drive will be in standby state (solid RED LED). to configure an Admin PIN pro-
ceed with the following steps.

1. In Standby state (solid RED LED), press and hold A - W | Solid RED LED will change to blinking GREEN and
down both SHIFT (4) + 1 buttons => A |solid BLUE LEDs
. J: v v Blinking GREEN and solid BLUE LEDs will switch to
2 Enter New Admin PIN and press KEY (S) A = A |@single GREEN LED blink and then back to blinking

button GREEN and solid BLUE LEDs

Blinking GREEN LED and solid BLUE LED change
to BLUE LED rapidly blinking for a few seconds and
then to a solid BLUE LED indicating the Admin PIN
was successfully configured.

3. Re-enter the New Admin PIN and press
KEY (&) button

> <
!
>

( Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which

time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the ldle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE

LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PR0O?
must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

. J

27. Setting the Unattended Auto-Lock Clock

To protect against unauthorised access if the drive is unlocked and unattended, the datAshur PRO? can be set to
automatically lock after a pre-set amount of time. In its default state, the datAshur PRO? Unattended Auto Lock time-out
feature is turned off. The Unattended Auto Lock can be set to activate between 5 - 99 minutes.
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To set the Unattended Auto Lock time-out, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both a WV | Solid BLUE LED will change to blinking GREEN
KEY (&) + 5 buttons A |and BLUF LEDs

2. Enter the amount of time that you would like to set the Auto-Lock time-out feature for, the minimum time that can
be set is 5 minutes and the maximum being 99 minutes (5-99 minutes). For example enter:

05 for 5 minutes (press ‘0’ followed by a ‘5’)
20 for 20 minutes (press ‘2’ followed by a ‘0’)
99 for 99 minutes (press ‘9’ followed by another ‘9’)

Blinking GREEN and BLUE LEDs will change to a
3. Press the SHIFT ( f) button v _. A solid GREEN for a second and then finally to a solid
A BLUE LED indicating the Auto-Lock time out is
successfully configured

4 Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which )

time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the ldle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PRO?
must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

\_ J

28. Turn off the Unattended Auto-Lock Clock

To turn off the Unattended Auto Lock, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode (solid
BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both w | Solid BLUE LED will change to blinking GREEN
A =
KEY (&) + 5 buttons A | and BLUE LEDs
Blinking GREEN and BLUE LEDs will change to a
2. Enter 00 and press the SHIFT ( f) button v _ A solid GREEN for a second and then finally to a solid
A BLUE LED indicating the Auto-Lock time out has
been successfully disabled

Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which
time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the ldle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PRO?
must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

\ J
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29. How to check the Unattended Auto-Lock Clock

The Administrator is able to check and determine the length of time set for the unattended auto-lock clock by simply noting the LED
sequence as described on the table at the bottom of this page.

To check the unattended auto-lock, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode (solid
BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down A - Y | Solid BLUE LED will change to blinking GREEN and
SHIFT (4)+5 A |BLUE LEDs
2. Press the KEY (&) button and the following happens;

a. All'LED’s (RED, GREEN & BLUE) become solid for 1 second.
b. Each RED LED blink equates to ten (10) minutes.

c. Every GREEN LED blink equates to one (1) minute.

d. All LED's (RED, GREEN & BLUE) become solid for 1 second.
e. LEDs return to solid BLUE

The table below describes the LED behaviour whilst checking the unattended auto-lock, for instance if you have set the drive to automati-
cally lock after 25 minutes, the RED LED will blink twice (2) and the GREEN LED will blink five (8) times.

Auto-Lock in minutes RED GREEN
5 minutes 0 5 Blinks
15 minutes 1 Blink 5 Blinks
25 minutes 2 Blinks 5 Blinks
40 minutes 4 Blinks 0
r

Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which
time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( 4 ) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PRO?
\ must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

J

30. Set Read-Only in User Mode

To set the datAshur PRO? to Read-Only, first enter the “User Mode” as described in section 14. Once the drive is in User Mode (solid
GREEN LED) proceed with the following steps.

1. In User mode, press and hold down both “7 + 6" w | Solid GREEN LED will change to blinking GREEN
buttons. (7=Read + 6=0nly) Vo> A |and BLUE LEDs
GREEN and BLUE LEDs will change to a solid
2. Press KEY (5) button (S WV | GREEN LED indicating the drive is configured as
A Read-Only
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Note: 1. Ifa User set the drive as Read-Only, Admin can override this by setting the drive as Read/Write in
s Admin mode.

2. | Admin set the drive as Read-Only, the User cannot set the drive as Read/Write.

31. Enable Read/Write in User Mode

To set the datAshur PRO? to Read/Write, first enter the “User Mode” as described in section 14. Once the drive is in User Mode (solid
GREEN LED) proceed with the following steps.

1. In User mode, press and hold down “7 + 9" v - W | Solid GREEN LED will change to blinking GREEN
buttons. (7=Read + 9=Write) A |and BLUE LEDs
v GREEN and BLUE LEDs will change to a solid
2 Press KEY (5) button A WV | GREEN LED indicating the drive is configured as
Read/Write
é Note: 1. Ifa User set the drive as Read-Only, Admin can override this by setting the drive as Read/Write in )
J‘. Admin mode.
\_ 2. If Admin set the drive as Read-Only, the User cannot set the drive as Read/Write. )

32. Brute Force Hack Defence Mechanism

The datAshur PRO? incorporates a defence mechanism to protect the drive against a Brute Force attack. By default, the brute force
limitation for Admin PIN and User PIN is set to 10, for the Recovery PIN is 5. Three independent brute force counters are used to record
the incorrect attempts for each PIN authorisation. If user enters an incorrect Admin PIN ten consecutive times, (broken down into 5,3,2,
clusters as described below) the drive will be reset and all data will be lost forever. If user enters incorrect Recovery PIN or User PIN and
exceed the respective brute force limitation, the corresponding PINs will be cleared but the data will still exist on the drive.

J

Note: The brute force limitation is programmed to initial values when the drive is completely reset or self-destruct
dasak feature is activated. If Admin changes the User PIN, or a new User PIN is set when activating recovery feature, the
User PIN brute force counter is cleared but the brute force limitation is not affected. If Admin changes the Recovery
PIN, the Recovery PIN brute force counter is cleared.

Successful authorisation of a certain PIN will clear the brute force counter for that particular PIN, but not affect the
other PINs brute force counter. Failed authorisation of a certain PIN will increase the brute force counter for that
particular PIN, but not affect the other PINS brute force counter.

\ J

e |fauserenters an incorrect User PIN 10 consecutive times, the User PIN will be deleted but the data, Admin PIN and Recovery
PIN remain intact and accessible.

e |fanincorrect Recovery PIN is entered 5 consecutive times, the Recovery PIN is deleted but the data and Admin PIN remain
intact and accessible.

e The Admin PIN uses a more sophisticated defence mechanism in comparison to the User and Recovery PINs. After 5
consecutive incorrect Admin PIN entries, the drive will lock and the RED, GREEN and BLUE LEDs will light up solid. At this
point the following steps need to be taken in order to allow the User a further 3 PIN entries.
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® Enter PIN “47867243" and press the KEY (5) button, GREEN and BLUE LEDs blink together. The drive is now ready to accept a
further 3 Admin PIN entries

@ After a total of 8 consecutive incorrect Admin PIN entries, the drive will lock and the RED, GREEN and BLUE LEDs will blink
alternately. At this point the following steps need to be taken in order to get the final 2 PIN entries (10 in total).

® Enter PIN “47867243" and press the KEY (5) button, GREEN and BLUE LEDs blink together, the drive is now ready to accept the
final 2 PIN entries (10 in total).

@ After a total of 10 incorrect Admin PIN attempts, the encryption key will be deleted and all data and PINSs stored on the drive will be
lost forever.

The table below assumes that all three PINS have been set up and highlights the effect of triggering the brute force defence
mechanism for each individual PIN.

PIN used to Consecutive incorrect

Description of what happens

unlock drive PIN enteries
User PIN 10 The User PIN is deleted. . o .
e The Recovery PIN, the Admin PIN and all data remain intact and accessible.
Recovery PIN 5 e The Recoyery PIN is deleted. o _
e The Admin PIN and all data remain intact and accessible.
Admin PIN 5 e After 5 consecutive incorrect Admin PIN entries, the drive will lock and all
LEDs light up solid.
3 e Enter PIN “47867243" and press the KEY (5) button to get 3 further PIN
entries.
e Aifter atotal of 8 (5+3) consecutive incorrect Admin PIN entries, the drive will
lock and the LEDs blink alternately.
2 e Enter PIN “47867243" and press the KEY (5) button to get the final
2 PIN entries (10 in total).
(10 in total) e After atotal of 10 consecutive incorrect Admin PIN entries, the encryption
key will be deleted and all data and PINs stored on the drive will
be lost forever.
(" Important: A new Admin PIN must be configured if the pre-existing Admin PIN was brute forced, refer to Section
1. 260npage 23 on ‘How to Configure an Admin PIN after a Brute Force attack or Reset’, the datAshur
&‘ © PRO?will also need to be formatted before any new data can be added to the drive.

_J
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33. How to set the User PIN Brute Force Limitation

( Note: The User PIN brute force limitation setting is defaulted to 10 consecutive incorrect PIN entries when )

the drive is either completely reset, brute forced or the self-destruct PIN is activated.

The brute force limitation for datAshur PRO? User PIN can be reprogrammed and set by the administrator. This feature can be set to allow
attempts from 1 to 10 consecutive incorrect PIN entries.

To configure the User PIN brute force limitation, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both A = WV | Solid BLUE LED will change to GREEN and BLUE
7 + 0 buttons A | LEDs blinking together

2. Enter the number of attempts for the brute force limitation (between 01-10), for example enter:

e (1 for 1 attempt
e 10 for 10 attempts

Blinking GREEN and BLUE LEDs will switch to a

* ) NN A solid GREEN LED for a second and then to a solid
3. Press the SHIFT (F) button once A BLUE LED indicating the brute force limitation was
successfully configured

( Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which

time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDS off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PR0?
must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

www.istorage-uk.com




DATASHUR® PRO? o bl o

34. How to check the User PIN Brute Force Limitation

The Administrator is able to observe and determine the number of consecutive times an incorrect User PIN is allowed to be entered
before triggering the Brute Force defence mechanism by simply noting the LED sequence as described below.

To check the brute force limitation setting, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both
2 + 0 buttons

Solid BLUE LED will change to blinking GREEN and

— M
A A [BLUELEDs

2. Press the KEY (5) button and the following happens;

All LED's (RED, GREEN & BLUE) become solid for 1 second.

Each RED LED blink equates to ten (10) units of a brute force limitation number.

Every GREEN LED blink equates to one (1) single unit of a brute force limitation number.
All' LED’s (RED, GREEN & BLUE) become solid for 1 second.

LEDs return to solid BLUE

P00 o

The table below describes the LED behaviour whilst checking the brute force limitation setting, for instance if you have set the drive to
brute force after 5 consecutive incorrect PIN entries, the GREEN LED will blink five (5) times.

Brute Force Limitation Setting RED GREEN
2 attempts 0 2 Blinks
5 attempts 0 5 Blinks
10 attempts 1 Blink 0

4 Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which )
time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the ldle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PRO?
must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.
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35. How to perform a complete reset

To perform a complete reset, the datAshur PRO? must be in standby state (solid RED LED). Once the drive is reset then all
Admin/User PINS, the encryption key and all data will be deleted and lost forever and the drive will need to be formatted before it can be
reused. To reset the datAshur PRO? proceed with the following steps.

1. In standby state (solid RED LED) , press and A : Solid RED LED will change to all LEDs, RED,
hold down “0” button = A GREEN and BLUE blinking alternately on and off

A RED, GREEN and BLUE alternating LEDs will

2. Press and hold down both 2 + 7 buttons V¥ => A [become solid for a second and then to a solid RED
A LED indicating the drive has been reset

(" Important: After a complete reset a new Admin PIN must be configured, refer to Section 26 on page 22 on ‘How )

! to Configure an Admin PIN after a Brute Force attack or Reset’, the datAshur PRO? will also need to be
\ i formatted before any new data can be added to the drive. )

36. How to configure datAshur PRO? as Bootable

Note: ~ When the drive is set as bootable, ejecting the drive from Operating System will
e not force the LED to turn RED. The drive stays solid GREEN and needs to be unplugged for
next time use. The default setting of the datAshur PRO? is configured as non-bootable.

iStorage datAshur PRO? USB drives are equipped with a bootable feature to accommodate power cycling during a host boot process.
When booting from the datAshur PRO?, you are running your computer with the operating system that is installed on the datAshur PRO?.

To set the drive as bootable, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode (solid BLUE
LED) proceed with the following steps.

1. In Admin mode, press and hold down both A W | Solid BLUE LED will change to blinking GREEN and
KEY (&) + 8 buttons => A |BLUELEDs
2. Press “0” followed by a “1” (01) X => X GREEN and BLUE LEDs will continue to blink
Blinking GREEN and BLUE LEDs will change to a
4 v - A solid GREEN LED and finally to a solid BLUE LED
3. Press the SHIFT (F) button once A indicating the drive has been successfully config-
ured as bootable

(" Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which

time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PR0?
must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

r
.
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37. How to disable the datAshur PR0O? Bootabhle feature

To disable the datAshur PRO? Bootable Feature, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both A = W | Solid BLUE LED will change to blinking GREEN and
KEY (&) + 8 buttons A |BLUELEDs
2. Press “0” followed by another “0” (00) X = X GREEN and BLUE LEDs will continue to blink
Blinking GREEN and BLUE LEDs will change to a
4 ) NN A solid GREEN LED and finally to a solid BLUE LED
3. Press the SHIFT (F') button once A indicating the bootable feature has been successful-
ly disabled

(" Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which

time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PRO?
must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

38. How to check the Bootable setting

To check the bootable setting, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode (solid BLUE
LED) proceed with the following steps.

1. In Admin mode press and hold down both A - ¥V |Solid BLUELED will change to blinking GREEN and
SHIFT (1) + 8 buttons A [BLUELEDs
2. Press the KEY (5) button and one of the following two scenarios will happen;

If datAshur PRO? is configured as Bootable, the following happens;
All' LED's (RED, GREEN & BLUE) become solid for 1 second.
. GREEN LED blinks once.
All' LED's (RED, GREEN & BLUE) become solid for 1 second.
. LEDs return to solid BLUE

oo o e

If datAshur PRO? is NOT configured as Bootable, the following happens;
All' LED's (RED, GREEN & BLUE) become solid for 1 second.
. All LEDs are off
All' LED's (RED, GREEN & BLUE) become solid for 1 second.
. LEDs return to solid BLUE

oo o e
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( Note: When the datAshur PRO? is in Admin Mode, the BLUE LED will remain on and solid for 30 seconds only, during which

time the drive can accept instructions via the keypad allowing it to be configured with a host of security features. If no key event
happens within 30 seconds, the datAshur PRO? will exit Admin mode automatically - the solid BLUE LED switches to a solid
RED LED which then fades out to the Idle state (all LEDs off).

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( f) button for a second - the solid BLUE
LED switches to a solid RED LED which then fades out to the Idle state. To access the drive contents (data), the datAshur PRO?
must first be in the idle state (all LEDs off) before an Admin/User PIN can be entered.

39. Formatting the datAshur PRO? for Windows

After a ‘Brute Force Attack’ or a complete reset the datAshur PRO? will delete all data and the encryption key.
You will need to format the datAshur PRO? before it can be used.

To format your datAshur PR0?, do the following:

1. Configure a new Admin PIN - see page 22, section 26, ‘How to configure an Admin PIN after a Brute Force attack or reset’.

2. With the datAshur PRO? in standby state (RED LED), press the KEY (5) button once and enter New Admin PIN to
unlock (blinking GREEN LED).

3. Attach the datAshur PRO? to the computer.

4. Click on ‘Format Disk’

Microsoft Windows X

You need to format the disk in drive F: before
you can use it.

Do you want to format it?
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5. Click ‘Start’
Format USB Drive (F:) X
Capacity:
14.5 GB v
File system
FAT32 (Default) v

Allocation unit size

8192 bytes ~

Restore device defaults

Volume label

Format options

[] Quick Format

6. Click ‘OK".

Format USE Drive (F) x

| WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL

Cancel

7. Wait until the formatting process is complete. The datAshur PRO? will be recognised and it is available for use.

Formatting USB Drive (F) X

o Format Complete.

OK
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40. datAshur PR0O? Setup for Mac 0S

Your datAshur PRO? is preformatted exFAT. To reformat the drive to a Mac compatible format please read below.
Once the drive is unlocked, open Disk Utility from Applications/Utilities/Disk Utilities.

To format the datAshur PRO%

1. Select datAshur PRO? from the list of drives and volumes. Each drive in the list will display its capacity, manufacturer, and
product name, such as ‘iStorage datAshur PRO? Media’ or 232.9 datAshur PRO?.

ece Disk Utilty

Erase Restore  Mount

iStorage datAshur PRO2 Media 3137 GB

[ e ized

2. Click the ‘Erase’ button (figure 1).

eoe Disk Utlity
5} s
view volume Fist Al Parttion hestors Mount
nternal vide
[ it HD e

| sus768

aaaaa

figure 1
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3. Enter a name for the drive (figure 2). The default name is Untitled. The name of the drive will eventually appear on the
desktop.

Erase “iStorage datAshur PRO2 Media"?

data stored on it, and cannot be undone. Provide a name,
choose a partition map and format, and click Erase to
proceed.

R—
!. e Erasing “iStorage datAshur PRO2 Media” will delete all

Name: ' datAshur ProZl

Format: = Mac OS Extended (Journaled) b
Scheme: GUID Partition Map a
Security Options... Cancel Erase

figure 2

4. Select a scheme and volume format to use. The Volume Format dropdown menu (figure 3) lists the available drive formats
that the Mac supports. The recommended format type is ‘Mac OS Extended (Journaled). The scheme format dropdown menu
lists the available schemes to use (figure 4).

° Disk Utility

31.37GB

Mac OS Extended (Journaled, Encrypte
Scheme  pac o5 Extended (C:
Mac OS Extended (C:

Security O MS-DOS (FAT)

Erase "iStorage datAshur PRO2 Media"?

=)
T—— Erasing "“iStorage datAshur PRO2 Media” will delete all
E data stored on it, and cannot be undone. Provide a name,
choose a partition map and format, and click Erase to
proceed.

Name: | datAshur Prod

Format: Mac OS Extended (Journaled) ﬂ

LGN v GUID Partition Map ,

Master Boot Record
Apple Partition Map hse

Security Oy

figure 4

5. Click the ‘Erase’ button. Disk Utility will unmount the volume from the desktop, erase it, and then remount it on the
desktop.
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41. datAshur PRO? Setup for Linux (Ubuntu 18.04 LTS)

If your datAshur PRO? has been initialised and formatted in NTFS/FAT32/exFAT for Windows, you can directly use the drive on Ubuntu. If
not, please read below.
To format the datAshur PRO? as EXT4 or other filesystem:

1. Open ‘Show Application’ and type ‘Disks’ in the search box. Click on the ‘Disks’ utility when displayed.

2. Select the datAshur PRO? under ‘Devices’. Click on the gears icon and choose ‘Format Partition’

31 GB Hard Disk

512 GB Disk B
AN el iStorage datAshur PROZ (0001)

CD/DVD Drive Size 31GB(31,373,393,920 bytes)
mber 50184400000000000050

Volumes

Create Partition Image...
Restore Partition Image...
Benchmark Partition...
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3. Configure a Volume Name and then select type of formatting you wish to use.
EXT4 — compatible with Linux
NTFS — Windows Only
FAT — compatible with all Operating Systems

And then press ‘Next' and then ‘FORMAT’

Format Volume

Volume Name | datAshurPro2

Erase | | OFF

Type © Internal disk For use with Linux systems only (Ext4)
Password protect volume (LUKS)
For use with Windows (NTFS)
For use with all systems and devices (FAT)

Other

4. After the format process is finished, click | ® | to mount the drive to Ubuntu.

31 GB Hard Disk (0] =
512 GB Disk SRR,
. e viodel iStorage datAshur PRO2 (0001)
CD/DVD Drive Size 31GB (31,373,393,920 bytes)
— HEDT-STDVDRAM GT30N serial Number 50184400000000000050
a 31 GB Hard Disk
iStorage datAshur PROZ Volumes

Size 31GB(31,373,393,920 bytes)
Device /dev/sdb
JID f5bec686-ab3e-48b9-a7b1-2b20053d515e
Contents Ext4 (version 1.0) — Not Mounted
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5. Adisk icon will be shown as seen in the image below. You can click the disk icon to open your drive.

Activities

datAshur
Pro2

P Do M A

S |

L]
Ll

Lock datAshur PRO? for Linux (Ubuntu 18.04 LTS)
It is strongly recommended to right click your drive icon and then click ‘Safely Remove’ in the OS to eject (lock) your
datAshur PRO?, especially after data has been copied or deleted from the drive.

Open
OpenIn New Tab
Open In New Window

Open With Other Application

Resize lcon...

send to...

Openin Terminal

Properties
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42. Hibernating, Suspending, or Logging off from the Operating System

Be sure to save and close all the files on your datAshur PRO? before hibernating, suspending, or logging off from the
operating system.

It is recommended that you lock the datAshur PRO? manually before hibernating, suspending, or logging off from your
system.

To lock, simply click the ‘Safely Remove Hardware/Eject” icon within your operating system and unplug the datAshur PRO?.

1 Attention: To ensure your data is secure, be sure to lock your datAshur PRO? if you are away from your
P Y computer.

43. How to check Firmware in Admin mode

To check the firmware revision number, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both “3 + 8"

A = W | Solid BLUE LED will change to blinking GREEN and
buttons A

BLUE LEDs

2. Press the KEY (5) button once and the following happens;

a. All'LED’s (RED, GREEN & BLUE) become solid for 1 second.

b. RED LED blinks indicating the integral part of the firmware revision number.
¢. GREEN LED blinks indicating the fractional part.

d BLUE LED blinks indicating the last digit of the firmware revision number
e. All LED's (RED, GREEN & BLUE) become solid for 1 second.

f. RED, GREEN & BLUE LEDs switch to a solid BLUE LED

For example, if the firmware revision number is ‘2.9’ the RED LED will blink twice (2) and the GREEN LED will blink five (5) times. Once
the sequence has ended the RED, GREEN & BLUE LED's will blink together once and then return to Admin mode, a solid BLUE LED.
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44. How to check Firmware in User Mode

To check the firmware revision number, first enter the “User Mode” as described in section 14. Once the drive is in User Mode (solid
GREEN LED) proceed with the following steps.

1. In User mode press and hold down both “3 + 8" v - WV | Solid GREEN LED will change to blinking GREEN
buttons until GREEN and BLUE LEDs blink together A | and BLUE LEDs

N

. Press the KEY (5) button and the following happens;

a. All LED’s (RED, GREEN & BLUE) become solid for 1 second.

b. RED LED blinks indicating the integral part of the firmware revision number.
¢. GREEN LED blinks indicating the fractional part.

d BLUE LED blinks indicating the last digit of the firmware revision number
e. All LED's (RED, GREEN & BLUE) become solid for 1 second.

f. RED, GREEN & BLUE LEDs switch to a solid BLUE LED

For example, if the firmware revision number is ‘2.9’ the RED LED will blink twice (2) and the GREEN LED will blink five (5) times. Once
the sequence has ended the RED, GREEN & BLUE LED's will blink together once and then return to Admin mode, a solid BLUE LED.
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45. Technical Support

iStorage provides the following helpful resources for you:

Website:
https://www.istorage-uk.com

E-mail Support:
support@istorage-uk.com

Telephone Support:
+44 (0) 20 8991-6260.

iStorage Technical Support Specialists are available from 9:00 a.m. to 5:30 p.m. GMT - Monday through Friday.

46. Warranty and RMA information

ISTORAGE PRODUCT DISCLAIMER AND WARRANTY

iStorage warrants that on delivery and for a period of 36 months from delivery, its Products shall be free from material defects. However, this warranty does not apply
in the circumstances described below. iStorage warrants that the Products comply with the standards listed in the relevant data sheet on our website at the time you
place your order.

These warranties do not apply to any defect in the Products arising from:

° fair wear and tear;

wilful damage, abnormal storage or working conditions, accident, negligence by you or by any third party;
if you or a third party fail(s) to operate or use the Products in accordance with the user instructions;

any alteration or repair by you or by a third party who is not one of our authorised repairers; or

any specification provided by you.

Under these warranties we will, at our option, either repair, replace, or refund you for, any Products found to have material defects, provided that upon delivery:
o you inspect the Products to check whether they have any material defects; and
o you test the encryption mechanism in the Products.

We shall not be liable for any material defects or defects in the encryption mechanism of the Products ascertainable upon inspection on delivery unless you notify such defects to us
within 30 days of delivery. We shall not be liable for any material defects or defects in the encryption mechanism of the Products which are not ascertainable upon inspection on delivery
unless you notify such defects to us within 7 days of the time when you discover or ought to have become aware of such defects. We shall not be liable under these warranties if you make
or anyone else makes any further use of the Products after discovering a defect. Upon notification of any defect, you should return the defective product to us. If you are a business, you
will be responsible for the transportation costs incurred by you in sending any Products or parts of the Products to us under the warranty, and we will be responsible for any transporta-
tion costs we incur in sending you a repaired or replacement Product. If you are a consumer, please see our terms and conditions.

Products returned must be in the original packaging and in clean condition. Products returned otherwise will, at the Company’s discretion, either be refused or a further additional fee
charged to cover the additional costs involved. Products returned for repair under warranty must be accompanied by a copy of the original invoice, or must quote the original invoice
number and date of purchase.

If you are a consumer, this warranty is in addition to your legal rights in relation to Products that are faulty or not as described. Advice about your legal rights is available from your local
Citizens’ Advice Bureau or Trading Standards office.

The warranties set out in this clause apply only to the original purchaser of a Product from iStorage or an iStorage authorized reseller or distributor. These warranties are non-transfera-
ble.

EXCEPT FOR THE LIMITED WARRANTY PROVIDED HEREIN, AND TO THE EXTENT PERMITTED BY LAW, ISTORAGE DISCLAIMS ALL WARRANTIES, EXPRESS OR
IMPLIED, INCLUDING ALL WARRANTIES OF MERCHANTABILITY; FITNESS FOR A PARTICULAR PURPOSE, NONINFRINGEMENT. ISTORAGE DOES NOT WARRANT
THAT THE PRODUCT WILL OPERATE ERROR-FREE. TO THE EXTENT THAT ANY IMPLIED WARRANTIES MAY NONETHELESS EXIST BY OPERATION OF LAW, ANY
SUCH WARRANTIES ARE LIMITED TO THE DURATION OF THIS WARRANTY. REPAIR OR REPLACEMENT OF THIS PRODUCT, AS PROVIDED HEREIN, IS YOUR EX-
CLUSIVE REMEDY.

IN NO EVENT SHALL ISTORAGE BE LIABLE FOR ANY LOSS OR ANTICIPATED PROFITS, OR ANY INCIDENTAL, PUNITIVE, EXEMPLARY, SPECIAL, RELIANCE OR CON-
SEQUENTIAL DAMAGES, INCLUDING, BUT NOT LIMITED TO, LOST REVENUES, LOST PROFITS, LOSS OF USE OF SOFTWARE, DATA LOSS, OTHER LOSS OR RECOVERY
OF DATA, DAMAGE TO PROPERTY, AND THIRD-PARTY CLAIMS, ARISING OUT OF ANY THEORY OF RECOVERY, INCLUDING WARRANTY, CONTRACT, STATUTORY
OR TORT, REGARDLESS OF WHETHER IT WAS ADVISED OF THE POSSIBILITY OF SUCH DAMAGES. NOTWITHSTANDING THE TERM OF ANY LIMITED WARRANTY
OR ANY WARRANTY IMPLIED BY LAW, OR IN THE EVENT THAT ANY LIMITED WARRANTY FAILS OF ITS ESSENTIAL PURPOSE, IN NO EVENT WILL ISTORAGE’S
ENTIRE LIABILITY EXCEED THE PURCHASE PRICE OF THIS PRODUCT. | 4823-2548-5683.3
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Benutzerhandbuch
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Vergessen Sie lhre PIN (Ihr Passwort) nicht, da Sie ohne PIN/Passwort
nicht auf die Daten auf der Festplatte zugreifen konnen.

Wenn Sie Probleme mit Ihrem datAshur PRO? haben, wenden Sie sich per E-Mail oder telefonisch
an unser Support-Team: support@istorage-uk.com oder +44 (0) 20 8991 6260.
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Hinweis: Der wiederaufladbare Akku des datAshur PRO? ist nicht vollstdndig geladen. Wir empfehlen, den Akku
| vor der ersten Verwendung aufzuladen. Schliefen Sie das datAshur PRO? bitte 30 - 60 Minuten lang an einen
LY eingeschalteten USB-Anschluss an, um den Akku vollstdndig aufzuladen.

Vielen Dank fiir den Kauf des iStorage datAshur® PRO?, eines ultra-sicheren und einfach zu verwendenden USB-Speichersticks 3.2 Gen
1 mit Hardwareverschliisselung und PIN-Authentifizierung und einer Kapazitdt von 512 GB, Tendenz steigend.

Das datAshur PRO? verfiigt tiber einen wiederaufladbaren Akku, der dem Benutzer ermdglicht, Uber die integrierte Tastatur eine 7- bis

15-stellige PIN (Personal Identification Number, persénliche Identifikationsnummer) einzugeben, um den Datentrager vor dem An-
schlieBen an einen USB-Anschluss zu entsperren. Um den Datentréger zu sperren und alle Daten zu verschliisseln, entfernen Sie das
datAshur PRO? einfach vom Hostcomputer. Die gesamten Inhalte auf dem Datentrdger werden mit AES-XTS 256-bit Hardwareverschliis-
selung im Militarstandard verschliisselt (vollstdndige Festplattenverschiisselung). Wenn der Datentrdger verloren geht oder gestohlen
wird und zehnmal hintereinander (Standardeinstellung) eine falsche PIN eingegeben wird, wird der Abwehrmechanismus des datAshur
PRO? ausgeldst, um vor unbefugtem Zugriff zu schiitzen.

Das datAshur PRO? kann mit sowohl Benutzer- als auch Admin-PIN konfiguriert und fiir eine ,Benutzer-
Wiederherstellungs-PIN“ programmiert werden, was fiir den Einsatz in Unternehmen und Behdrden die perfekte Wahl ist. Da das datA-
shur PRO? (iber die

integrierte Tastatur und nicht dber einen Hostcomputer entsperrt wird, ist es nichtanfdllig fiir software-/hardwarebasierte Key-Logger oder
Brute-Force-Angriffe.

Eine der einzigartigen zugrundeliegenden Sicherheitsfunktionen des DSGVO-konformen datAshur PRO? ist der dedizierte hardwarebasi-

erte sichere Mikroprozessor (Common-Criteria-EAL4+-fahig), der integrierte physische Schutzmechanismen nutzt, um Schutz gegen
externe Manipulationen, Bypass-Angriffe und Fault Injections zu bieten. Im Gegensatz zu anderen Ldsungen reagiert das datAshur PR0O?
auf einen automatischen Angriff, indem es in den Deadlock-Status wechselt (einfriert), sodass sich alle diese Angriffe als vergeblich
erweisen. Einfach ausgedriickt: Ohne PIN ist kein Zugriff moglich!

Paketinhalt

e Storage datAshur PRO?
e Hille aus stranggepresstem Aluminium

e Schnellanleitung
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. LED-Anzeigen und ihre Aktionen
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LED LED-Status Beschreibung LED LED-Status Beschreibung
ROT ROT, GRUN und BLAU
Gesperrtes Gerdt (entweder blinkt -
A lleuchtet durchge- | ™ Standby-oder Zurick- | A VA | mm = - \éVs::zttjsfr_(ngEmgabe o
hend setz-Status) EE BN
Il E .
GRUN und BLAU
A ROT Gerat schaltet sich in den va blinken zusammen Wartet auf die Eingabe der
I | | eerlauf ab == == mm |Admin-PIN
erlischt langsam N —
GRUN Entsperrtes Gerdt als Admin GRUN und BLAU blink-
Vv |mm mm mm |(nichtanden USB-Anschluss | W A |enabwechselnd Authentifizierung l4uft
blinkt angeschlossen)
GRUN Entsperrtes Gerdt als Be- BLAU blinkt alle Der Akku beginnt nach 30
v s | nutzer (nicht an den USB-An- A 5 Sekunden Sekunden, sich aufzuladen, wenn
leuchtet durchge- | schluss angeschlossen) oder i — das Gerdt gesperrt und an einen
hend Gerdt im Benutzermodus USB-Anschluss angeschlossen ist
BLAU
A leuchtet durch- Gerat im Admin-Modus
gehend

2. Akku- und LED-Status

Hinweis: Die normale Funktion des datAshur PRO? kann durch starke elektromagnetische Einwirkung gestort werden. Wenn dies

.J . derFallist, fuhren Sie einfach eine Aus- und Wiedereinschaltung fiir das Produkt durch (das Produkt ausschalten und anschlieiend
wieder einschalten), um den normalen Betrieb wieder aufzunehmen. Wenn der normale Betrieb nicht wieder aufgenommen wird,
verwenden Sie das Produkt bitte an einem anderen Ort.

Sensor fiir niedrigen Akkustand

Das datAshur PRO? enthélt einen Spannungserfassungskreis, der die Akkuausgangsleistung iiberwacht, wenn das Gerét eingeschaltet

ist. Wenn die Akkuausgangsleistung auf oder unter 3,3 V abfallt, blinkt die ROTE LED dreimal auf und erlischt langsam. An diesem Punkt
sollte der Benutzer das datAshur PRO? an einen eingeschalteten USB-Anschluss anschlieBen und 15 - 30 Minuten lang aufladen. Sobald
es aufgeladen ist, nimmt das datAshur PRO? die normale Funktion wieder auf.

Zur Aktivierung aus dem Leerlauf
ist der Leerlauf als der Status definiert, in dem das datAshur PRO? nicht verwendet wird und alle LEDs ausgeschaltet sind.

Zum Aktivieren des datAshur PRO? aus dem Leerlauf fiihren Sie Folgendes aus.

o L A Die ROTE, GBIUNE und BLAUE LED blinken einmal in Folge, danach
Halten Sie die UMSCHALTTASTE () fur éine V- A blinkt die GRUNE LED zweimal und wechselt schlieBlich auf eine
Sekunde gedriickt oder schiieBen Sie das Gerdt an = durchgehend leuchtende ROTE LED, was angibt, dass sich das Gerat
einen mit Strom versorgten USB-Port an. A im Standby befindet

Zum Wechseln in den Leerlauf

Um den Wechsel des datAshur PRO? in den Leerlauf zu erzwingen, filhren Sie einen der folgenden Abléufe durch:

e Wenn das Gerdt an einen USB-Anschluss angeschlossen ist, trennen Sie es.

e Wenn das Gerat nicht an einen USB-Anschluss angeschlossen ist, driicken Sie die UMSCHALTTASTE (4) und halten Sie sie 1
Sekunde lang gedriickt, bis die LED auf durchgehendes ROT wechselt und langsam in den Leerlauf (Aus) erlischt.
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( Hinweis: Wenn das datAshur PRO? entsperrt und nicht an einen USB-Anschluss angeschlossen ist und wenn 30 Se- )

A L. kunden lang keine Aktionen ausgefiihrt werden, wechselt das Gerdt automatisch in den Leerlauf. Die LED wechselt auf
durchgehend leuchtendes ROT und erlischt danach langsam in den Leerlauf.

Wenn das datAshur PRO? an einen USB-Anschluss angeschlossen ist, funktioniert die UMSCHALTTASTE (4) nicht.

Wenn es an einen aktivierten USB-Anschluss angeschlossen ist, beginnt ein gesperrtes datAshur PRO? sich nach 30

g aufzuladen, was dadurch angegeben wird, dass die BLAUE LED alle 5 Sekunden blinkt.
J

Eingeschalteter Status
Nach dem Aktivieren aus dem Leerlauf geht das Gerét in einen der folgenden, in der Tabelle unten gezeigten Status.

. Verschliis- .
g:g?:ss chalteter LED-Anzeige selungs- f\:lrl[;m Beschreibung
schliissel

Standby ROT leuchtet 4 4 Bus wartet auf die Eingabe der Admin- oder Benutzer-PIN
durchgehend

Zurlicksetzen ROT leuchtet x x Wartet auf die Konfiguration einer Admin-PIN
durchgehend

Niedriger Akkustand | ROT blinkt dreimal v v /l\\/lulfnlﬁgéerr]] an einem aktivierten USB-Anschluss fiir 15 - 30

Urspriinglicher ROT und GRUN

prung leuchten durchge- 4 x Wartet auf die Konfiguration einer Admin-PIN
Versandstatus hend

3. Erstmalige Verwendung

Das datAshur PRO? wird im ,,urspriinglichen Versandstatus“ und ohne voreingestellte Admin-PIN geliefert. Es muss eine
7- his 15-stellige Admin-PIN konfiguriert werden, bevor der Datentréger verwendet werden kann. Sobald eine Admin-PIN erfolgreich
konfiguriert wurde, ist es nicht mdglich, den Datentrdger zuriick auf den ,urspriinglichen Versandstatus“ zu setzen.

PIN-Anforderungen:

e Muss zwischen 7 und 15 Ziffern aufweisen
e Darf nicht nur gleiche Ziffern enthalten, z. B. (3-3-3-3-3-3-3)
e Darf nicht nur sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Passwort-Tipp: Sie kénnen einen einpragsamen Begriff, Namen, Ausdruck oder eine andere alphanumerische
PIN-Kombination konfigurieren, indem Sie einfach die Tasten mit den entsprechenden Buchstaben driicken.

Beispiele fiir alphanumerische PINs sind:

e Fiir ,Password*® driicken Sie die folgenden Tasten:
7 (pars) 2 (abc) 7 (pars) 7 (pgrs) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Fiir ,iStorage*” driicken Sie die folgenden Tasten:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Mit dieser Methode kdnnen lange und einfach zu merkende PINs konfiguriert werden.
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Um eine Admin-PIN zu konfigurieren und das datAshur PRO? erstmalig zu entsperren, befolgen Sie bitte die einfachen Schritte in der
Tabelle unten.

Anweisungen - erstmalige Verwendung LED LED-Status
Die ROTE, GRUNE und BLAUE LED blinken einmal
) . 4 , A A in Folge, danach blinkt die GRUNE LED zweimal und
1. Driicken Sie die UMSC".!ALTTASTE (W) und halten Sie | o _, wechselt schlieBlich zu durchgehend leuchtender
sie 1 Sekunde lang gedriickt A Y [ROTER und GRUNER LED, was angibt, dass sich der
Datentrdger im urspriinglichen Versandstatus befindet
2 Driicken Sie die Tasten SCHLUSSEL (5) +1 und halten | & _, 'V | Die LEDs wechseln auf blinkendes GRUN und durchge-
Sie sie gedr[jck’[ \ 4 A | hend leuchtendes BLAU
Die blinkende GRUNE und durchgehend leuchtende
3. Geben Sie die neue Admin- PIN ein und dricken Sie | W _, 'V | BLAUELED wechseln auf ein GRUNES BLINKEN und
die SCHLUSSEL-Taste (5) einmal A A | danach wieder auf eine blinkende GRUNE und durchge-
hend leuchtende BLAUE LED
Die BLAUE LED blinkt schnell und wechselt danach
o - - . auf eine durchgehend leuchtende BLAUE LED und
4. Geben Sie dic neue Admin-PI emeut ein und dricken A => W |schlieBlich zu einer blinkenden GRUNEN LED, was an-

Sie die SCHLUSSEL-Taste (&) erneut

gibt, dass die Admin-PIN erfolgreich konfiguriert wurde
und dass der Datentrdger entsperrt ist

\_

) Hinweis: Sobald das datAshur PRO? erfolgreich entsperrt wurde, blinkt die GRUNE LED nur fiir 30 Sekunden.
~ Wahrend dieser Zeit muss das datAshur PRO? tiber einen stromfiihrenden USB-Anschluss angeschlossen sein. Es kann

N

sofort gesperrt werden (wenn es nicht an einen USB-Anschluss angeschlossen ist), indem Sie die UMSCHALTTASTE (4)
driicken und 1 Sekunde lang halten oder indem Sie auf das Symbol ,Hardware sicher entfernen/auswerfen* lhres
Betriebssystems klicken, wenn es an einen USB-Anschluss angeschlossen ist.

Wenn das datAshur PRO? entsperrt und an einen USB-Anschluss angeschlossen ist, akzeptiert es keine weiteren

Anweisungen dber die Tastatur.

Sperren des datAshur PR0?
Um den Datentrdger zu sperren, werfen Sie das datAshur PRO? sicher aus Ihrem Hostbetriebssystem aus und trennen Sie es vom

USB-Anschluss. Wenn gerade Daten auf den Datentrager geschrieben werden, fiihrt das Trennen des datAshur PRO? zu unvollsténdiger
Datenibertragung und mdglicher Datenbeschadigung.

4. Entsperren des datAshur PRO? mit der Admin-PIN

Um das datAshur PRO? mit der Admin-PIN zu entsperren, befolgen Sie bitte die einfachen Schritte in der Tabelle unten.

Die ROTE, GRUNE und BLAUE LED blinken einmal

SCHLUSSEL-Taste (&) emeut

. o | A in Folge, danach blinkt die GRUNE LED zweimal und
1. Driicken Sie die UM§CHA|—TTASTE (4) und halten Sie W => A | wechselt schlieBlich auf eine durchgehend leuchtende
sie_kunde lang gedriickt A ROTE LED, was angibt, dass sich der Datentrager im
Standby befindet
2 Bgsc)k:;;z ;mufSJ?engtéyH(flug;gEeLheT”:s'tZ“:I)e e e Ha | Die GRUNE und BLAUE LED binken zusammen
) Die GRUNE und BLAUE LED blinken abwechselnd
3. Geben Sie mit zusammen blinkender GRUNER und v mehrere Male und danach eine durchgehend leuchtende
BLAUER LED die Admin-PIN ein und driicken Sie die A =>W | BLAUE LED und Wechsel auf eine blinkende GRUNE

LED, was angibt, dass der Datentrdger erfolgreich als
Admin entsperrt wurde
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Hinweis: Sobald das datAshur PRO? erfolgreich entsperrt wurde, blinkt die GRUNE LED nur fiir 30 Sekunden. 2
L!;. Wahrend dieser Zeit muss das datAshur PRO? iiber einen stromfiihrenden USB-Anschluss angeschlossen sein. Es kann

sofort gesperrt werden (wenn es nicht an einen USB-Anschluss angeschlossen ist), indem Sie die UMSCHALTTASTE (f)

driicken und 1 Sekunde lang halten oder indem Sie auf das Symbol ,Hardware sicher entfernen/auswerfen® Ihres

Betriebssystems klicken, wenn es an einen USB-Anschluss angeschlossen ist.

Wenn das datAshur PRO? entsperrt und an einen USB-Anschluss angeschlossen ist, akzeptiert es keine weiteren

Anweisungen uber die Tastatur.

\_ J

9. Inden Admin-Modus gehen

Um in den Admin-Modus zu wechseln, gehen Sie wie folgt vor.

Die ROTE, GRUNE und BLAUE LED blinken einmal

. oo f ) A in Folge, danach blinkt die GRUNE LED zweimal und
1. Driicken Sie die UMSCHALTTASTE () und halten Sie. | v _, A | wechselt schlieBlich auf eine durchgehend leuchtende

sig- 1 Sekunde lang gedriickt A ROTE LED, was angibt, dass sich das Gerdt im Standby
befindet
2. Driicken Sie im Standby (durchgehend leuchtende ROTE v o .
. - RUNE und BLAUE .
LED) einmal auf die SCHLUSSEL-Taste (&) A = 4 [DieGRUNE und BLAUE LED blinken zusammen

3. Geben Sie mit gemeinsam blinkender GRUNER und Die GRUNE und BLAUE LED. blinken abwechselnd
BLAUER LED die Admin-PIN ein und dricken Sie e | J =y | MeNfere Male und danach e durchgehend leuchtende
SCHLIISSEL-Taste (5) ernet BLAUE‘ LED m|t Wechsel zu einer blmkenden GRUNEN

LED, die angibt, dass das Gerdt entsperrt ist
) o . , Die blinkende GRUN LED wird zu einer durchgehend
4. Driicken Sie die SCHLUSSEL'Taste (5) innerhalb von v =5 A leuchtenden BLAUEN LED, was angibt, dass Sg|Ch das
2 Sekunden dreimal (SCHLUSSEL-Taste (5) x3) Gerdt im Admin-Modus befindet

6. Admin-Modus heenden

Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang
durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen tiber die Tastatur annehmen, womit er mit einer Vielzahl von
Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verlasst das datAshur
PR0? den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED,
die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE (f
) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach
langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das datAshur PRO? zundchst
Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.
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7. Andern der Admin-PIN

PIN-Anforderungen:

e Muss zwischen 7 und 15 Ziffern aufweisen
e Darf nicht nur gleiche Ziffern enthalten, z. B. (3-3-3-3-3-3-3)
e Darf nicht nur sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Passwort-Tipp: Sie kdnnen einen einpragsamen Begriff, Namen, Ausdruck oder eine andere alphanumerische
PIN-Kombination erstellen, indem Sie einfach die Tasten mit den entsprechenden Buchstaben driicken.

Beispiele fiir alphanumerische PINs sind:

e Fiir ,Password*“ driicken Sie die folgenden Tasten:
7 (pars) 2 (abc) 7 (pars) 7 (pgrs) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Fiir ,iStorage® driicken Sie die folgenden Tasten:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pqrs) 2 (abc) 4 (ghi) 3 (def)
Mit dieser Methode kénnen lange und einfach zu merkende PINs konfiguriert werden.

Um die Admin-PIN zu dndern, wechseln Sie zuerst in den ,,Admin-Modus* wie in Abschnitt 5 beschrieben. Wenn sich der Datentréger
im Admin-Modus befindet (durchgehend leuchtende BLAUE LED), fiihren Sie die folgenden Schritte durch.

1. Driicken und halten Sie im Admin-Modus die Tasten v Er'ebﬁﬁggzaeggﬁ,béﬁ |EECDhLennddzirL15rD dvt\jlrrc%élejheégd

. A =
SCHLUSSEL (&) + 2 A | \cuchtenden BLAUEN LED

Die blinkende GRUNE LED und durchgehend BLAU
-~ . - " : leuchtende LED werden zu einer einzigen blinkenden
. Gefbg,” S;Eﬂ'fUNSESUEELATdmt'" e % 1 Y=o | GRUNEN LED und danach wieder 2u iner linkend-

autde Taste (©) en GRUNEN und durchgehend leuchtenden BLAUEN
LED

Statt der blinkenden GRUNEN und durchgehend
leuchtenden BLAUEN LED werden eine schnell blink-
ende BLAUE LED und schlieBlich eine durchgehend
leuchtende BLAUE LED angezeigt. Dies gibt an, dass die
Admin-PIN erfolgreich ge&ndert wurde

3. Geben Sie die NEUE Admin-PIN erneut ein und driicken
Sie die SCHLUSSEL-Taste (&)

> <
¥
>

(" Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden )
lang durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen iber die Tastatur annehmen, womit er mit einer Vielzahl von
Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schlisselereignis eintritt, verlasst das datAshur
PRO? den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die
danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu
verlassen, driicken und halten Sie die UMSCHALTTASTE (f) flir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu
einer durchgehend leuchtenden ROTEN LED, die danach langsam in den Legrlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten)
zuzugreifen, muss sich das datAshur PRO? zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN

keingegeben werden kann. i/
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8. Einstellen einer Benutzer-PIN-Richtlinie

Der Administrator kann eine Einschrankungsrichtlinie fiir die Benutzer-PIN einstellen. Diese Richtlinie umfasst das Einstellen der PIN-
Mindestldnge (7 bis 15 Zeichen) sowie, ob ein oder mehrere ,Sonderzeichen” gefordert werden oder nicht. Die Funktionen ,Sonder-

zeichen®, wenn die Tasten ,UMSCHALTTASTE (f) + Zeichen" gleichzeitig gedriickt werden.

Um eine Benutzer-PIN-Richtlinie festzulegen (Einschrankungen), miissen Sie 3 Ziffern eingeben, etwa ,091*. Die ersten beiden Ziffern
(09) geben die Mindest-PIN-L&nge an (in diesem Fall 9) und die letzte Ziffer (1) kennzeichnet, dass ein oder mehrere ,Sonderzeichen*

verwendet werden miissen, anders gesagt ,UMSCHALTTASTE (f)+ Zeichen". In der gleichen Weise kann eine Benutzer-PIN-Richt-
linie ohne die Notwendigkeit eines ,Sonderzeichen* eingestellt werden. Bei ,120“ zum Beispiel geben die ersten beiden Ziffern (12) die
Mindestldnge der PIN an (in diesem Fall 12) und die letzte Ziffer (0) bedeutet, dass kein Sonderzeichen erforderlich ist.

Sobald der Administrator die Benutzer-PIN-Richtlinie eingestellt hat, zum Beispiel ,091°, muss eine neue Benutzer-PIN konfiguri-

ert werden - siehe Abschnitt 11, ,Neue Benutzer-PIN im Admin-Modus hinzufiigen®. Wenn der Administrator die Benutzer-PIN als
,247688314" unter Verwendung eines ,Sonderzeichens* (UMSCHALTTASTE (f) + Zeichen gemeinsam gedriickt) konfiguriert,
kann dieses Sonderzeichen bei der Erstellung der Benutzer-PIN an beliebiger Stelle in der 7- bis 15-stelligen PIN platziert werden, wie in
folgenden Beispielen gezeigt.

A. ,UMSCHALTTASTE (f)+_2 A7 ,67, .8 ,87, 35,17, 47,
B. 2,4 ,UMSCHALTTASTE (f)+_7 0%, ,8%,8%,3% 1% 4%
c. 2% .,4%.,7%.,6%,8%.,8%,3% 1% .UMSCHALTTASTE (f)+_4

I Hinweis: )

A= e Wenn bei der Konfiguration der Benutzer-PIN ein ,Sonderzeichen” verwendet wurde, zum Beispiel ,B* oben, kann der
Datentrager nur durch Eingabe der PIN unter Eingabe des ,Sonderzeichens" in genau der konfigurierten Reihenfolge
entsperrt werden, wie zum Beispiel ,B“ oben - (,2%, ,4“, ,UMSCHALTTASTE (f) +17° .6 ,8%.,8%.,3" 1% .4).

e Eskann mehr als ein ,Sonderzeichen® verwendet und entlang Ihrer 7- bis 15-stelligen PIN platziert werden.

Die Benutzer kénnen ihre PIN dndern, werden jedoch gezwungen, die eingestellte ,Benutzer-PIN-Richtlinie” (Bes-

chrankungen) einzuhalten, wenn und wann diese gilt.

Das Einstellen einer neuen Benutzer-PIN-Richtlinie I6scht automatisch eine vorhandene Richtlinie.

Diese Richtlinie gilt nicht fiir die ,Selbstzerstérungs-PIN“. Die Einstellung der Komplexitét fiir die

\ Selbstzerstorungs-PIN und Admin-PIN lautet immer 7 - 15 Ziffern ohne erforderliches Sonderzeichen. )

Um eine Benutzer-PIN-Richtlinie festzulegen, rufen Sie zundchst den ,Administratormodus” wie in Abschnitt 5 beschrieben auf. Wenn
sich der Datentréger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

Statt der durchgehend leuchtenden BLAUEN LED

B ggjﬁtensgg:alfn 85 im Admin-Modus die Tasten A = X werden eine blinkende GRUNE und eine blinkende
u () +17. BLAUE LED angezeigt.

2. Geben Sie Ihre 3 Ziffern ein. Die ersten zwei Ziffern
geben die Mindest-PIN-Lénge an, die letzte Ziffer (0 oder
1) gibt an, ob ein Sonderzeichen verwendet wurde oder
nicht.

Die blinkende GRUNE und BLAUE LED blinken
weiter

Die blinkende GRUNE und blinkende BLAUE LED
Vv, A | wechseln zu durchgehend GRUN und schlieRlich
A durchgehend BLAU und zeigen so an, dass die
Benutzer-PIN-Richtlinie erfolgreich festgelegt wurde.

3. Driicken Sie einmal die UMSCHALTTASTE (4
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( Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 i)
Sekunden lang durchgehend. Wéhrend dieser Zeit kann der Datentrdger Anweisungen (iber die Tastatur annehmen, womit er mit
einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schliisselereignis
eintritt, verldsst das datAshur PRO? den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer
durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALT-

TASTE (f) fir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN
LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrdger (Daten) zuzugreifen, muss sich das
datAshur PRO? zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden

\_ kann. )

9. So ldschen Sie die Benutzer-PIN-Richtlinie

Um eine Benutzer-PIN-Richtlinie zu [dschen, rufen Sie zundchst den ,Administratormodus” wie in Abschnitt 5 beschrieben auf.
Wenn sich der Datentrager im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiinren Sie die folgenden Schritte durch.

. - : : Statt der durchgehend leuchtenden BLAUEN LED
1. Driick hal Admin-M T: !
SEJI?ILGI'FIISUQSL e(lierls;e im Admin-Modus die Tasten A -, X werden eine blinkende GRUNE und eine blinkende

BLAUE LED angezeigt.

Die blinkende GRUNE und blinkende BLAUE LED

2. Geben Sie 070 ein und driicken Sie einmal auf die UM- | W _ A | wechseln zu durchgehend GRUN und schlieBlich
SCHALTTASTE (f) A durchgehend BLAU und zeigen so an, dass die

Benutzer-PIN-Richtlinie erfolgreich geldscht wurde.

4 Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 h

Sekunden lang durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen iber die Tastatur annehmen, womit er mit
einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schiiisselereignis
eintritt, verldsst das datAshur PRO? den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer
durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCGHALT-

TASTE (f) fir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN
LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrdger (Daten) zuzugreifen, muss sich das
datAshur PRO? zunéchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden

\_ kann. )
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10. So priifen Sie die Benutzer-PIN-Richtlinie

Der Administrator kann die Benutzer-PIN-Richtlinie tiberpriifen und die Mindest-PIN-L&nge sowie die Notwendigkeit eines Sonder-
zeichens ermitteln, indem er die nachfolgend beschriebene LED-Sequenz notiert.

Um eine Benutzer-PIN-Richtlinie zu priifen, rufen Sie zundchst den ,Admin-Modus“ wie in Abschnitt 5 beschrieben auf. Wenn sich der
Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

Statt der durchgehend leuchtenden BLAUEN LED
A = X werden eine blinkende GRUNE und eine blinkende
BLAUE LED angezeigt.

1. Halten Sie im Admin-Modus die Tasten UMSCHALT-
TASTE (4) + 7 gedriickt.

2. Driicken Sie die ,SCHLUSSEL-Taste (&) und Folgendes geschient:

. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.

. Ein ROTES LED-Blinken entspricht zehn (10) Einheiten einer PIN.

. Ein GRUNES LED-Blinken entspricht einer (1) Einheit einer PIN

. Ein BLAUES Blinken zeigt an, dass ein ,Sonderzeichen® verwendet wurde.

. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.
Die LEDs leuchten wieder durchgehend BLAU

/D O O T

Die nachfolgende Tabelle beschreibt das LED-Verhalten beim Priifen der Benutzer-PIN-Richtlinie. Wenn Sie etwa eine 12-stellige
Benutzer-PIN mit Sonderzeichen (121) eingestellt haben, blinkt die ROTE LED einmal (1) und die GRUNE LED blinkt zweimal (2) gefolgt
von einer einmal blinkenden (1) BLAUEN LED, die angibt, dass ein Sonderzeichen verwendet werden muss.

PIN-Beschreibung 3-Ziffern-Ein- ROT GRUN BLAU
stellung

12-stellige PIN mit Sonderzeichen 121 1x Blinken 2x Blinken 1x Blinken

12-stellige PIN OHNE Sonderzeichen 120 1x Blinken 2x Blinken 0

9-stellige PIN mit Sonderzeichen 091 0 9x Blinken 1x Blinken

9-stellige PIN OHNE Sonderzeichen 090 0 9x Blinken 0

4 Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 )

Sekunden lang durchgehend. Wéhrend dieser Zeit kann der Datentrdger Anweisungen dber die Tastatur annehmen, womit er mit
einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schltisselereignis
eintritt, verldsst das datAshur PRO? den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer
durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALT-

TASTE (f) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN
LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrager (Daten) zuzugreifen, muss sich das
datAshur PRO? zunéchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden

\_ kann. )
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11.

Hinzufiigen einer neuen Benutzer-PIN im Admin-Modus

Wichtig: Eine neue Benutzer-PIN muss unter Einhaltung der ,Benutzer-PIN-Richtlinie” erstellt werden, wenn eine wie
in Abschnitt 8 beschrieben konfiguriert wurde. Die Benutzer-PIN-Richtlinie schreibt eine Mindest-PIN-Lé&nge vor und

_— ob ein ,Sonderzeichen“ verwendet wurde. Siehe Abschnitt 10, um die Benutzer-PIN-Beschrankungen zu priifen.

PIN-Anforderungen:

e Muss zwischen 7 und 15 Ziffern aufweisen
Darf nicht nur gleiche Ziffern enthalten, z. B. (3-3-3-3-3-3-3)
Darf nicht nur sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Die UMSCHALTTASTE (f) kann flir zusatzliche PIN-Kombinationen verwendet werden - z. B. UMSCHALTTASTE (f) +1ent-
spricht einem anderen Wert als 1. Siehe Abschnitt 8, ,Benutzer-PIN-Richtlinie einstellen®.

Um einen neue Benutzer-PIN hinzuzufiigen, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben. Wenn sich der
Datentrdger im Admin-Modus befindet (durchgehend leuchtende BLAUE LED), fiihren Sie die folgenden Schritte durch.

Die durchgehend BLAU leuchtende LED wird zu ein-
X er blinkenden GRUNEN LED und einer durchgehend
leuchtenden BLAUEN LED

Die blinkende GRUNE LED und durchgehend BLAU

leuchtende LED werden zu einer einzigen blinkenden

% => 1 | GRUNEN LED und danach wieder zu einer blnkend-

en GRUNEN und durchgehend leuchtenden BLAUEN

LED

Statt der blinkenden GRUNEN und durchgehend

leuchtenden BLAUEN LED werden eine schnell

3. Geben Sie die neue Benutzer-PIN erneut ein und v _. A | blinkende GRUNE LED und dann eine durchgehend
driicken Sie die SCHLUSSEL-Taste (5) erneut. A leuchtende BLAUE LED angezeigt. Dies gibt an,

dass eine neue Benutzer-PIN erfolgreich konfiguriert

wurde.

1. Driicken und halten Sie im Admin-Modus die Tasten
SCHLUSSEL (8) + 3. A =

2. Geben Sie die neue Benutzer-PIN ein und driicken Sie
die SCHLUSSEL-Taste (&)

( Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 A
Sekunden lang durchgehend. Wéhrend dieser Zeit kann der Datentrdger Anweisungen iber die Tastatur annehmen, womit er mit
einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schltisselereignis
eintritt, verldsst das datAshur PRO? den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer
durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCGHALT-

TASTE (f) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN
LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrdger (Daten) zuzugreifen, muss sich das
datAshur PRO? zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden

\_ kann. )
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12. Andern der Benutzer-PIN im Admin-Modus

Wichtig: Die Benutzer-PIN muss unter Einhaltung der ,Benutzer-PIN-Richtlinie” gedndert werden, wenn eine wie in
!4 Abschnitt 8 beschrieben konfiguriert wurde. Die Benutzer-PIN-Richtlinie schreibt eine Mindest-PIN-Lénge vor und

- ob ein ,Sonderzeichen” verwendet wurde. Siehe Abschnitt 10, um die Benutzer-PIN-Beschrénkungen zu priifen.

Um eine vorhandene Benutzer-PIN zu &ndern, wechseln Sie zuerst in den ,Admin-Modus* wie in Abschnitt 5 beschrieben. Wenn sich
der Datentréger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

Die durchgehend BLAU leuchtende LED wird zu ein-
er blinkenden GRUNEN LED und einer durchgehend
leuchtenden BLAUEN LED

Die blinkende GRUNE LED und durchgehend BLAU
leuchtende LED werden zu einer einzigen blinkenden
X = X GRUNEN LED und danach wieder zu einer blinkend-
en GRUNEN und durchgehend leuchtenden BLAUEN

1. Driicken und halten Sie im Admin-Modus die Tasten v
- A =
SCHLUSSEL (&) + 3. A

2. Geben Sie die neue Benutzer-PIN ein und driicken Sie
die SCHLUSSEL-Taste (&)

LED
Statt der blinkenden GRUNEN und durchgehend
3. Geben Sie die neue Benutzer-PIN erneut ein und leuchtenden BLAUEN LED werden eine schnell
driicken Sie die SCHLUSSEL-Taste (&) X => A |blinkende GRUNE LED und dann eine durchgehend
erneut. leuchtende BLAUE LED angezeigt. Dies gibt an, dass

die Benutzer-PIN erfolgreich gedndert wurde.

( )

Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30
Sekunden lang durchgehend. Wéhrend dieser Zeit kann der Datentrdger Anweisungen tiber die Tastatur annehmen, womit er mit
einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schiiisselereignis
eintritt, verldsst das datAshur PRO? den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer
durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALT-

TASTE (f) fir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN
LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrdger (Daten) zuzugreifen, muss sich das
datAshur PRO? zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden

\_ kann. )

13. Loschen der Benutzer-PIN im Admin-Modus

Um eine bestehende Benutzer-PIN zu I6schen , gehen Sie zundchst in den ,Admin-Modus" wie in Abschnitt 5 beschrieben. Wenn sich der
Datentrager im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

1. Halten Sie im Admin-Modus die beiden Tasten UM- A Statt der durchgehend leuchtenden BLAUEN LED
SCHALTTASTE (f) + 3 gedrlickt. A | yird eine blinkende ROTE LED angezeigt.

Statt der blinkenden ROTEN LED werden eine

e 4 durchgehend leuchtende ROTE LED und dann eine
2. Halten Sie die Tasten UMSCHALTTASTE (%) +3emeut | A = A | durchgehend leuchtende BLAUF LED angezeigt. Dies
gedrckt gibt an, dass die Benutzer-PIN erfolgreich geldscht
wurde.
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( Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 D
Sekunden lang durchgehend. Wéhrend dieser Zeit kann der Datentrdger Anweisungen dber die Tastatur annehmen, womit er mit
einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schltisselereignis

eintritt, verldsst das datAshur PRO? den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer
durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALT-
TASTE (f) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN
LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrager (Daten) zuzugreifen, muss sich das
datAshur PRO? zunéchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden
kann.

J

\

14. So entsperren Sie das datAshur PRO'2 mit Benutzer-PIN

Um mit der Benutzer-PIN zu entsperren, muss sich das datAshur PRO? zundchst im Standby befinden (durchgehend leuchtende
ROTE LED), in dem Sie die UMSCHALTTASTE (f) 1 Sekunde lang gedriickt halten.

1. Halten Sie im Standby (durchgehend leuchtende ROTE A ,
LED) die Tasten UMSCHALTTASTE (4) + SCHLUS- | A =» v | St der ROTEN LED werden alle LEDs angezeigt
i (ROT, GRUN und BLAU') und blinken
SEL (&) gedriick! A

Die blinkende ROTE, GRUNE und BLAUE LED

A werden zu abwechselnd GRUNER und BLAUER
V =»> WV |LED, danach zu einer durchgehend leuchtenden
A GRUNEN LED, was angibt, dass der Datentrager im
Benutzermodus erfolgreich entsperrt wurde

15. Andern der Benutzer-PIN im Benutzermodus

Um die Benutzer-PIN zu dndern, entsperren Sie zundchst das datAshur PRO? mit einer Benutzer-PIN, wie oben in Abschnitt 14
beschrieben. Wenn sich der Datentrédger im Benutzermodus befindet (GRUNE LED leuchtet durchgehend), fihren Sie die folgenden
Schritte durch.

2. Geben Sie die Benutzer-PIN ein und driicken Sie die
SCHLUSSEL(&)-Taste.

v Die durchgehend leuchtende GRUNE LED dndert
VvV = A sich in eine blinkende GRUNE und eine durchge-
hend leuchtende BLAUE LED.

1. Drlcken und halten Sie im Benutzermodus die Tasten
SCHLUSSEL (&) + 4

Die blinkende GRUNE LED und durchgehend BLAU

leuchtende LED werden zu einer einzigen blink-

2. e die SCHLUSSEL-Taste (5) X => X enden GRUNEN LED und danach wieder zu einer
blinkenden GRUNEN und durchgehend leuchtenden

BLAUEN LED

Die blinkende GRUNE und die durchgehend leuch-

tende BLAUE LED &ndern sich in eine schnell

X => W |blinkende GRUNE LED und dann in gine leuchtende
GRUNE LED, was eine erfolgreiche Anderung der

Benutzer-PIN anzeigt.

3. Geben Sie die neue Benutzer-PIN erneut ein und
driicken Sie die SCHLUSSEL-Taste ()

é Wichtig: Die Benutzer-PIN muss unter Einhaltung der ,Benutzer-PIN-Richtlinie* gedndert werden, wenn eine wie in )
v !‘. Abschnitt 8 beschrieben konfiguriert wurde. Die Benutzer-PIN-Richtlinie schreibt eine Mindest-PIN-Lédnge vor und ob
y ein ,Sonderzeichen*
\_ verwendet wurde. Der Administrator kann Abschnitt 10 heranziehen, um die Benutzer-PIN-Beschrankungen zu priifen.

www.istorage-uk.com #57




DATASHUR® PRO? IStorage®

16. Erstellen einer einmaligen Benutzerwiederherstellungs-PIN

Die Benutzerwiederherstellungs-PIN ist sehr niitzlich in Situationen, in denen ein Benutzer seine PIN vergessen hat, um das datAshur PRO?
zu entsperren. Um den Wiederherstellungsmodus zu aktivieren, muss der Benutzer zundchst die richtige einmalige Wiederherstellungs-PIN
eingeben, wenn eine konfiguriert wurde. Der Wiederherstellungsprozess flr die Benutzer-PIN wirkt sich nicht auf die Daten, den Verschlis-
selungsschliissel und die Admin-PIN aus, der Benutzer wird jedoch gezwungen, eine neue 7- bis 15-stellige Benutzer-PIN zu konfigurieren.
Um eine 7- bis 15-stellige Benutzerwiederherstellungs-PIN zu konfigurieren, gehen Sie zundchst in den ,Admin-Modus"“ wie in Abschnitt 5
beschrieben. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte
durch.

Die durchgehend BLAU leuchtende LED wird zu ein-
er blinkenden GRUNEN LED und einer durchgehend
leuchtenden BLAUEN LED

Die blinkende GRUNE LED und durchgehend BLAU leuch-
2. Geben Sie eine einmalige Wiederherstellungs-PIN | w | tende LED werden zu einer einzigen blinkenden GRUNEN

ein und driicken Sie auf die SCHLUSSEL-Taste (5) A =7 A | LEDund danach wieder zu einer blinkenden GRUNEN und
durchgehend leuchtenden BLAUEN LED

Statt der blinkenden GRUNEN und durchgehend leucht-

3. Geben Sie eine einmalige Wiederherstellungs-PIN - enden BLAUEN LED wird eine schnell blinkende GRUNE
erneut ein und dricken Sie erneut auf die SCHLUS- A = A | LEDund dann eine durchgenend leuchtende BLAUE LED
SEL-Taste (5) angezeigt. Dies gibt an, dass die einmalige Wiederher-

stellungs-PIN erfolgreich konfiguriert wurde.

1. Driicken und halten Sie im Admin-Modus die Tasten
SCHLUSSEL (&) + 4. A~

> <

( Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden
lang durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen iber die Tastatur annehmen, womit er mit einer Vielzahl von
Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schitisselereignis eintritt, verlasst das datAshur
PRO? den Admin-Modus automatisch - die durchgehend leuchtende BLLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die
danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALT-

TASTE (f) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN
LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrdger (Daten) zuzugreifen, muss sich das da-
\tAshur PRO? zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. )

17. Loschen der einmaligen Benutzerwiederherstellungs-PIN

Um die einmalige Benutzerwiederherstellungs-PIN zu Iéschen, gehen Sie zundchst in den ,Admin-Modus* wie in Abschnitt 5 bes-
chrieben. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), filhren Sie die folgenden Schritte

durch.
1. Halten Sie im Admin-Modus die Tasten UMSCHALT- A= Statt der durchgehend leuchtenden BLAUEN LED
TASTE (f) + 4 gedriickt A | yird eine blinkende ROTE LED angezeigt
Die blinkende ROTE LED wird zu durchgehend ROT
1 4 leuchtend und danach zu einer durchgehend leucht-
2. Halten Sie die UMSCHALTTASTE () + 4 erneut A => A |endenBLAUEN LED, was angibt, dass die einmalige
gedrlckt Benutzerwiederherstellungs-PIN erfolgreich geldscht
wurde
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a Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden

lang durchgehend. Wahrend dieser Zeit kann der Datentrager Anweisungen Uber die Tastatur annehmen, womit er mit einer Vielzah! von
Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verldsst das datAshur PRO?
den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach
langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE (f) flir

1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in
den Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das datAshur PRO? zundchst im Leerlauf befinden
(alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

_/

18. Aktivieren des Wiederherstellungsmodus und Erstellen einer neuen Benutzer-PIN

Die Benutzerwiederherstellungs-PIN ist sehr niitzlich in Situationen, in denen ein Benutzer seine PIN vergessen hat, um das datAshur
PRO? zu entsperren. Um den Wiederherstellungsmodus zu aktivieren, muss der Benutzer zundchst die richtige einmalige Wiederherstel-
lungs-PIN eingeben, wenn eine konfiguriert wurde. Der Wiederherstellungsprozess fiir die Benutzer-PIN wirkt sich nicht auf die Daten,
den Verschliisselungsschliissel und die Admin-PIN aus, der Benutzer wird jedoch gezwungen, eine neue 7- bis 15-stellige Benutzer-PIN
zu konfigurieren. Zum Aktivieren des Wiederherstellungsprozesses und zum Konfigurieren einer neuen Benutzer-PIN fiihren Sie die

folgenden Schritte durch.
Die ROTE, GRUNE und BLAUE LED blinken einmal
1. Mit dem Datentréger im Leerlauf halten Sie die UM- | in Folge, danach blinkt die GRUNE LED zweimal und
SCHALTTASTE (*) 1 Sekunde lang gedrickt WV => A | wechselt schlieBlich auf gine durchgehend leucht-
A ende ROTE LED, was angibt, dass sich der Daten-
trdger im Standby befindet
2. Driicken und halten Sie im Standby die Tasten A = A | Stattder durchgehend ROT leuchtenden LED werden
SCHLUSSEL (5) +4 WV | blinkende ROTE und GRUNE LEDs angezeigt

Die GRUNE und BLAUE LED wechselt zwischen Ein
und Aus und wird danach zu einer durchgehend

3. Geben Sie die einmalige Wiede 'hers‘_e"""gsépm e # - X leuchtenden GRUNEN LED und schiielich zu einer
und driicken Sie auf die SCHLUSSEL-Taste () blinkenden GRUNEN und durchgehend leuchtenden
BLAUEN LED
Statt der blinkenden GRUNEN LED und der durchgehend
4. Geben Sie die neue Benutzer-PIN ein und driicken Sie | W - \ 4 Ieu(;:ht(aeEQe’\rllEBLLIEAIDLJEN LED W'Bd eine elnzelne.bllnk—.
die SCHLUSSEL-Taste ( 5) A A | cnde U angezeigt. Dann werden wieder eine

blinkende GRUNE LED und eine durchgehend leuchtende
BLAUE LED angezeigt.

Die GRUNE LED blinkt schnell und wird danach zu

=» W |durchgehend GRUN leuchtend, was angibt, dass der
Wiederherstellungsprozess erfolgreich war und dass eine
neue Benutzer-PIN konfiguriert wurde

5. Geben Sie die neue Benutzer-PIN erneut ein und
driicken Sie die SCHLUSSEL-Taste (&) emeut

> <

Wichtig: Eine neue Benutzer-PIN muss unter Einhaltung der ,Benutzer-PIN-Richtlinie® erstellt werden, wenn eine wie
A in Abschnitt 8 beschrieben konfiguriert wurde. Die Benutzer-PIN-Richtlinie schreibt eine Mindest-PIN-Lange vor und ob
ein Sonderzeichen verwendet wurde. Siehe Abschnitt 10, um die Benutzer-PIN-Beschrédnkungen zu prifen.
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19. Einstellen des Lesezugriffs fiir Benutzer im Admin-Modus

Mit zahlreichen Viren und Trojanern, die USB-Datentrédger infizieren, ist die Schreibschutzfunktion besonders niitzlich, wenn Sie in einem
Offentlichen Raum auf die Daten auf dem USB-Datentrdger zugreifen miissen. Das ist auch eine grundlegende Funktion zu forensischen
Zwecken, wenn die Daten in ihrem urspriinglichen und unverdnderten Zustand, der nicht gedndert oder (iberschrieben werden kann,
bewahrt werden miissen.

Wenn der Administrator das datAshur PRO? konfiguriert und den Benutzerzugriff auf den Lesezugriff beschrénkt, kann nur der Admin-
istrator auf den Datentréger schreiben oder die Einstellung wie in Abschnitt 20 beschrieben wieder auf Lesen/Schreiben setzen. Der
Benutzer hat auf den Lesezugriff beschrénkten Zugriff und kann weder auf den Datentréger schreiben noch diese Einstellung im Benutzer-
modus andern.

Um das datAshur PRO? einzurichten und den Benutzerzugriff auf den Lesezugriff zu beschrénken, gehen Sie zundchst wie in Abschnitt
5 beschrieben in den ,Admin-Modus". Wenn sich der Datentrager im Admin-Modus befindet (BLAUE LED leuchtet durchgehend),
fiihren Sie die folgenden Schritte durch.

Statt der durchgehend leuchtenden BLAUEN LED

A = X werden eine blinkende GRUNE und eine blinkende
BLAUE LED angezeigt.

Die GRUNE und BLAUE LED werden zu einer durch-

gehend leuchtenden GRUNEN LED und danach zu

2 Driicken Sie die SCHLUSSEL-Taste (5) x => A |einer durchgehend leuchtenden BLAUEN LED, was
angibt, dass der Datentrdger konfiguriert wurde und
den Benutzerzugriff auf den Lesezugriff beschrénkt

1. Driicken und halten Sie im Admin-Modus die
Tasten ,7 + 6"

4 Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden

lang durchgehend. Wahrend dieser Zeit kann der Datentrager Anweisungen tber die Tastatur annehmen, womit er mit einer Vielzahl von
Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verlasst das datAshur PRO?
den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach
langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet). Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlas-
sen, driicken und halten Sie die UMSCHALTTASTE (f) flir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer
durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzu-
greifen, muss sich das datAshur PRO? zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben
\ werden kann. )

20. Aktivieren des Lese-/Schreibzugriffs fiir Benutzer im Admin-Modus

Um das datAshur PRO? wieder auf Lesen/Schreiben zuriickzusetzen, gehen Sie zundchst wie in Abschnitt 5 beschrieben in den
,Admin-Modus". Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die
folgenden Schritte durch.

Statt der durchgehend leuchtenden BLAUEN LED
A =— X werden eine blinkende GRUNE und eine blinkende
BLAUE LED angezeigt.

Die GRUNE und BLAUE LED werden zu einer

v durchgehend leuchtenden GRUNEN LED, danach zu
2. Driicken Sie die SCHLUSSEL-Taste (5). A~ A | ciner durchgehend leuchtenden BLAUEN LED, was
angibt, dass der Datentrdger als Lesen/Schreiben
konfiguriert ist

1. Driicken und halten Sie im Admin-Modus die
Tasten ,7 +9°.
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(Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang A

durchgehend. Wahrend dieser Zeit kann der Datentréger Anweisungen (iber die Tastatur annehmen, womit er mit einer Vielzahl von Sicherheits-
funktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verlasst das datAshur PRO? den Ad-
min-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in
den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE (f) flir 1
Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den
Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das datAshur PRO? zundchst im Leerlauf befinden (alle
kLEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

J

21. Einstellen des globalen Lesezugriffs im Admin-Modus

Wenn der Administrator das datAshur PRO? konfiguriert und den Zugriff auf den globalen Lesezugriff beschrénkt, konnen weder der Ad-

ministrator noch der Benutzer auf den Datentréger schreiben und beide verfligen lediglich dber auf den Lesezugriff beschrénkten Zugriff.
Nur der Administrator kann die Einstellung wie in Abschnitt 22 beschrieben wieder auf Lesen/Schreiben setzen. Um das datAshur PRO?
einzurichten und den globalen Zugriff auf den Lesezugriff zu beschrénken, gehen Sie zundchst wie in Abschnitt 5 beschrieben in den
,Admin-Modus"“. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden
Schritte durch.

Statt der durchgehend leuchtenden BLAUEN LED

A = X werden eine blinkende GRUNE und eine blinkende
BLAUE LED angezeigt.

Die GRUNE und BLAUE LED werden zu einer durchgehend

v leuchtenden GRUNEN LED und danach zu einer durch-

2 Driicken Sie die SCHLUSSEL-Taste (5). AT A | gehend leuchtenden BLAUEN LED, was angibt, dass der

Datentréger konfiguriert wurde und den globalen Zugriff

auf den Lesezugriff beschrankt

1. Driicken und halten Sie im Admin-Modus die
Tasten ,5 + 6°.

(" Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang
durchgehend. Wahrend dieser Zeit kann der Datentréger Anweisungen (iber die Tastatur annehmen, womit er mit einer Vielzahl von Sicherheits-
funktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verlasst das datAshur PRO? den Ad-
min-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam
in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE (f) flir 1
Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den
Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das datAshur PRO? zundchst im Leerlauf befinden (alle

9 LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. )

22. Aktivieren des globalen Lese-/Schreibzugriffs im Admin-Modus

Um das datAshur PRO? wieder auf Lesen/Schreiben zu setzen, gehen Sie zundchst wie in Abschnitt 5 beschrieben in den ,Admin-Modus*“. Wenn sich
der Datentrédger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

Statt der durchgehend leuchtenden BLAUEN LED
werden eine blinkende GRUNE und eine blinkende
BLAUE LED angezeigt.

Die GRUNE und BLAUE LED werden zu einer

v durchgehend leuchtenden GRUNEN LED, danach zu
2. Driicken Sie die SCHLUSSEL-Taste (&). A~ A | ciner durchgenend leuchtenden BLAUEN LED, was
angibt, dass der Datentrdger als Lesen/Schreiben
konfiguriert ist

1. Driicken und halten Sie im Admin-Modus die v
Tasten ,5 + 9" A~ 5
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4 Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Se- )
kunden lang durchgehend. Wahrend dieser Zeit kann der Datentréger Anweisungen (ber die Tastatur annehmen, womit er mit ein-
er Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schltisselereignis eintritt,
verldsst das datAshur PRO? den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend
leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALT-
TASTE (f) fir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN
LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrager (Daten) zuzugreifen, muss sich das da-
tAshur PRO? zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

\. J

23. So konfigurieren Sie eine Selbstzerstorungs-PIN

Sie kdnnen eine Selbstzerstdrungs-PIN konfigurieren, die, wenn sie eingegeben wird, ein Crypto-Erase auf dem Datentréger ausfiihrt (der
Verschliisselungsschliissel wird geldscht). Dieser Prozess I6scht alle konfigurierten PINS und macht alle auf dem Datentrager ges-
peicherten Daten unzuganglich (fir immer verloren), der Datentrager wird darauthin mit einer GRUNEN LED als entsperrt angezeigt. Die
Ausfiinrung dieser Funktion fiihrt dazu, dass die Selbstzerstorungs-PIN die neue Benutzer-PIN wird und dass der Datentrager formatiert
werden muss, bevor er wieder verwendet werden kann.

Um die Selbstzerstérungs-PIN einzustellen, wechseln Sie zuerst in den ,Admin-Modus” wie in Abschnitt 5 beschrieben. Wenn sich der
Datentrager im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiinren Sie die folgenden Schritte durch.

" o . . Die durchgehend BLAU leuchtende LED wird zu
1. Dricken und halten Sie im Admin-Modus die Tasten v : ) . )
SCHLIISSEL (5) +6. A =— A |Einer blinkenden GRUNEN LED und einer durchge-

hend leuchtenden BLAUEN LED

Die blinkende GRUNE LED und durchgehend BLAU
leuchtende LED werden zu einer einzigen blink-

2. Konfigurieren Sie eine 7- bis 15-stellige Selbstzer-

storungs-PIN und driicken Sie auf die SCHLUS- X = X enden GRUNENI LED und danach wieder zu einer
SEL-Taste (5) blinkenden GRUNEN und durchgehend leuchtenden
BLAUEN LED

Die GRUNE LED blinkt einige Sekunden lang
schnell und wird dann zu einer durchgehend

X => A |leuchtenden BLAUEN LED, um anzugeben, dass
die Selbstzerstérungs-PIN erfolgreich konfiguriert
wurde

3. Geben Sie die Selbstzerstdrungs-PIN erneut ein und
driicken Sie die SCHLUSSEL-Taste ()

4 Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden )
lang durchgehend. Wéhrend dieser Zeit kann der Datentréger Anweisungen Uber die Tastatur annehmen, womit er mit einer Vielzahl von
Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verldsst das datAshur PRO?
den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach
langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE (f) flir 1
Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den
Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das datAshur PRO? zundchst im Leerlauf befinden (alle
\_ LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. )
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24. So loschen Sie die Selbstzerstorungs-PIN

Um die Selbstzerstorungs-PIN zu I6schen, wechseln Sie zuerst in den ,Admin-Modus* wie in Abschnitt 5 beschrieben. Wenn sich der
Datentrager im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

1. Halten Sie im Admin-Modus die Tasten UMSCHALT- Statt der durchgehend leuchtenden BLAUEN LED
TASTE + 6 gedriickt. A= A wird eine blinkende ROTE LED angezeigt.

Statt der blinkenden ROTEN LED wird eine durch-
2. Driicken und halten Sie die Tasten UMSCHALTTASTE + gehend leuchtende BLAUE LED angezeigt. Dies
A= A |’ . " .
6 erneut gibt an, dass die Selbstzerstorungs-PIN erfolgreich
geldscht wurde.

(Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang )

durchgehend. Wahrend dieser Zeit kann der Datentréger Anweisungen (iber die Tastatur annehmen, womit er mit einer Vielzahl von Sicherheits-
funktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schitisselereignis eintritt, verldsst das datAshur PRO? den Ad-
min-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam
in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE (f) flir 1
Sekunde gedrtickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den
Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das datAshur PRO? zunéchst im Leerlauf befinden (alle

¥LED3 ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. y

25. So entsperren Sie mit der Selbstzerstorungs-PIN

Warnung: Wenn der Selbstzerstérungsmechanismus aktiviert ist, werden alle Daten, der Verschliisselungsschliissel
A und die Admin-/Benutzer-PINs geltscht. Die Selbstzerstorungs-PIN wird die Benutzer-PIN. Nach
der Aktivierung der Selbstzerstdrungsmechanismus ist keine Admin-PIN vorhanden. Das datAshur PRO?
muss zundchst zurlickgesetzt werden (siehe Komplettes Zurticksetzen in Abschnitt 35 auf Seite 28), um
eine Admin-PIN mit vollen Admin-Privilegien, einschlieBlich Konfigurieren einer Benutzer-PIN, zu erstellen.

Wenn verwendet, ldscht die Selbstzerstorungs-PIN ALLE Daten und Admin-/Benutzer-PINs und entsperrt die Festplatte dann.
Die Aktivierung dieser Funktion fiihrt dazu, dass die Selbstzerstorungs-PIN die neue Benutzer-PIN wird und dass das datAshur
PRO? partitioniert und formatiert werden muss, bevor neue Daten zum Datentrager hinzugefiigt werden kdnnen. Um den Selbstzer-
stérungsmechanismus zu aktivieren, muss sich der Datentrdger im Standby-Status (ROTE LED leuchtet durchgehend) befinden. Fiihren
Sie die folgenden Schritte durch.

1. Halten Sie im Standby (durchgehend leuchtende ROTE A
LED), die Tasten UMSCHALTTASTE (f)+ SCHLUS- A=~V
SEL (&) gedrickt A

Statt der ROTEN LED werden alle LEDs angezeigt
(ROT, GRUN und BLAU ) und blinken

Die ROT, GRUN und BLAU blinkende LED werden
zu einer GRUNEN und BLAUEN LED, die einige

A Sekunden lang zwischen Ein und Aus wechseln und
WV => WV |schlieBlich zu einer durchgehend leuchtenden GRU-
A NEN LED werden, was angibt, dass die Selbstzer-
strung des datAshur PRO? erfolgreich durchgefiinrt
wurde

2. Geben Sie die Selbstzerstorungs-PIN ein und driicken
Sie die SCHLUSSEL-Taste (&)
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26. So konfigurieren Sie eine Admin-PIN nach einem Brute-Force-Angriff oder dem Zuriicksetzen

Nach einem Brute Force-Angriff oder dem Zurticksetzen des datAshur PRO? muss eine Admin-PIN erstellt werden, bevor der Datentréger
verwendet werden kann.

PIN-Anforderungen:
e Muss zwischen 7 und 15 Ziffern aufweisen

e Darf nicht nur gleiche Ziffern enthalten, z. B. (3-3-3-3-3-3-3)
e Darf nicht nur sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Nach einem Brute-Force-Angriff oder dem Zuriicksetzen des datAshur PRO? befindet sich der Datentréger im Standby-Status (ROTE LED
leuchtet). Um eine Admin-PIN zu konfigurieren, gehen Sie wie folgt vor.

1. Halten Sie im Standby (durchgehend leuchtende ROTE v Die durchgehend ROT leuchtende LED wird zu einer
LED), die beiden Tasten UMSCHALTTASTE A = A | blinkenden GRUNEN LED und einer durchgehend
(4) + 1 gedriickt leuchtenden BLAUEN LED

Die blinkende GRUNE LED und durchgehend BLAU

| - . . . . N 4 leuchtende LED werden zu einer einzigen blinkenden
2. Geben Sie die neue Admin-PIN ein und driicken Sie auf = & | GRONEN LED und danach wieder zu einer blinkend-

die SCHLUSSEL-Taste () en GRUNEN und durchgehend leuchtenden BLAUEN
LED

Statt der blinkenden GRUNEN und leuchtenden

o~ . : : BLAUEN LED werden eine einige Sekunden schnell
3. Geben Sie die neue Admin-PIN erneut ein und driicken plinkende BLAUE LED und dann eine durchgenend

Sie die SCHLUSSEL-Taste (&) leuchtende BLAUE LED angezeigt. Dies gibt an, dass
die Admin-PIN erfolgreich konfiguriert wurde.

> <

> <
Y
>

innweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden A

lang durchgehend. Wéhrend dieser Zeit kann der Datentréger Anweisungen Uber die Tastatur annehmen, womit er mit einer Vielzahl von
Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schitisselereignis eintritt, verldsst das datAshur PRO?
den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach
langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE (f) fiir 1

Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den
Leerfauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das datAshur PRO? zundchst im Leerlauf befinden (alle
LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. )

27. Einstellen der Uhr fiir ,,Automatische Sperre, wenn unbeaufsichtigt

Um den Datentrdger vor unbefugtem Zugriff zu schiitzen, wenn er entsperrt und unbeaufsichtigt ist, kann festgelegt werden, dass das da-
tAshur PRO? automatisch nach einem vorab ausgewahlten Zeitraum gesperrt wird. In diesem Standardstatus ist das Timeout der Funktion
LAutomatische Sperre, wenn unbeaufsichtigt” des datAshur PRO? deaktiviert. ,Automatische Sperre, wenn unbeaufsichtigt kann auf 5
bis 99 Minuten festgelegt werden.
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Um ,Automatische Sperre, wenn unbeaufsichtigt” einzustellen, wechseln Sie zuerst in den ,Admin-Modus“ wie in Abschnitt 5 bes-
chrieben. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte

durch.
! . " . Statt der durchgehend leuchtenden BLAUEN LED
L g:ﬁ'ﬁ;ggfa”f” SE A UL SRR A = X werden eine blinkende GRUNE und eine blinkende
(©) +5. BLAUE LED angezeigt

2. Geben Sie den von Ihnen gewiinschten Zeitraum fiir ,Automatische Sperre, wenn unbeaufsichtigt” ein, mindestens 5 Minuten und
maximal 99 Minuten (5 bis 99 Minuten). Geben Sie beispielsweise Folgendes ein:
05 fiir 5 Minuten (driicken Sie auf ,,0“ gefolgt von einer ,,5)
20 fiir 20 Minuten (driicken Sie auf ,2“ gefolgt von einer ,,0“)
99 fiir 99 Minuten (driicken Sie auf ,,9“ gefolgt von einer weiteren ,,9“)

Die blinkende GRUNE und blinkende BLAUE LED
dndern sich eine Sekunde lang in eine durchgehend

§ o , " v A leuchtende GRUNE LED und dann in eine durch-
3. Driicken Sie einmal auf die UMSCGHALTTASTE ( ) A = gehend leuchtende BLAUE LED. Dies g|bt an, dass

das Timeout fiir die automatische Sperre erfolgreich
konfiguriert ist.

J

(Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang
durchgehend. Wahrend dieser Zeit kann der Datentréger Anweisungen (iber die Tastatur annehmen, womit er mit einer Vielzahl von Sicherheits-
funktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schitisselereignis eintritt, verlasst das datAshur PRO? den Ad-
min-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam
in den Leerlauf erlischt (alle LEDs ausgeschaltet). Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken
und halten Sie die UMSCHALTTASTE (f) flir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend
leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich
das datAshur PRO? zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

28. Deaktivieren der Uhr fiir ,,Automatische Sperre, wenn unbeaufsichtigt

Um ,Automatische Sperre, wenn unbeaufsichtigt* zu deaktivieren, wechseln Sie zuerst in den ,Admin-Modus" wie in Abschnitt 5
beschrieben. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden
Schritte durch.

Statt der durchgehend leuchtenden BLAUEN LED

1. Drick hal ie im Admin-M ie T i
sgjf"_egsusngl_ afn Sﬁ im Admin-Modus die Tasten A = X werden eine blinkende GRUNE und eine blinkende
(0) +5. BLAUE LED angezeigt.

Die blinkende GRUNE und blinkende BLAUE LED
dndern sich eine Sekunde lang in eine durchgehend
2. Geben Sie 00 und drticken Sie die Y _, A |leuchtende GRUNE LED und dann in eine durch-

UMSCHALTTASTE (4) A gehend leuchtende BLAUE LED. Dies gibt an, dass
das Timeout fiir die automatische Sperre erfolgreich
deaktiviert wurde.

innweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden )

lang durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen tber die Tastatur annehmen, womit er mit einer Vielzahl von
Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schliisselereignis eintritt, verlasst das datAshur PRO?

den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach
langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE (f) fiir 1
Sekunde gedrtickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den
Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das datAshur PRO? zundchst im Leerlauf befinden (alle
LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. y

\_
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29. So iiberpriifen Sie die Uhr fiir ,,Automatische Sperre, wenn unbeaufsichtigt

Der Administrator kann die Uhr fiir ,Automatische Sperre, wenn unbeaufsichtigt* prifen und bestimmen, indem er einfach die LED-Se-
quenz wie auf der Tabelle unten auf dieser Seite beschrieben notiert.

Um ,Automatische Sperre, wenn unbeaufsichtigt” zu priifen, rufen Sie zundchst den ,Administratormodus” wie in Abschnitt 5
beschrieben auf. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden
Schritte durch.

i i i Statt der durchgehend leuchtenden BLAUEN LED
1. Halten Sie im Admin-Modus die Tasten UMSCHALT- 1
5y ! S A = X werden eine blinkende GRUNE und eine blinkende

TASTE (4) + 5 gedriickt. BLAUE LED angezeit

. Driicken Sie die ,SCHLUSSEL-Taste (&)* und Folgendes geschieht:

2

a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.

b. Jedes ROTE LED-Blinken entspricht zehn (10) Minuten.

¢. Jedes GRUNE LED-Blinken entspricht einer (1) Minute.

d. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.
e. Die LEDs leuchten wieder durchgehend BLAU

Die nachstehende Tabelle beschreibt das LED-Verhalten bei , Automatische Sperre, wenn unbeaufsichtigt”. Wenn Sie den Datentréger
beispielsweise auf eine automatische Sperrung nach 25 Minuten konfiguriert haben, blinkt die ROTE LED zweimal (2) und die GRUNE
LED fiinfmal (5).

Autom. Sperre in Minuten ROT GROUN
5 Minuten 0 5x Blinken
15 Minuten 1x Blinken 5x Blinken
25 Minuten 2x Blinken 5x Blinken
40 Minuten 4x Blinken 0

(" Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang )
durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen tiber die Tastatur annehmen, womit er mit einer Vielzahl von Sicherheits-
funktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schitisselereignis eintritt, verlésst das datAshur PRO? den Ad-
min-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam
in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE (f) flir 1
Sekunde gedrtickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den
Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das datAshur PRO? zundchst im Leerlauf befinden (alle
LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

\_ J

30. Einstellen des Lesezugriffs im Benutzermodus

Um das datAshur PRO? auf den Lesezugriff zu setzen, gehen Sie zundchst wie in Abschnitt 14 beschrieben in den ,Benutzermodus®.
Wenn sich der Datentrdger im Benutzermodus befindet (GRUNE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

1. Driicken und halten Sie im Benutzermodus die Statt dar durchgenand leuchieriden GRUNEN LED
' : : W = | |werden eine blinkende GRUNE und eine blinkende
Tasten ,7 + 6“. (7=Read (Lese) + 6=0nly (Zugriff)) A | AUELED angezeigt
v Die GRUNE und BLAUE LED dndern sich in eine durch-
2 Driicken Sie die SCHLUSSEL-Taste (5). AT V' | gehend leuchtende GRUNE LED. Dies gibt an, dass die
Festplatte als schreibgeschiitzt konfiguriert ist.
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) Hinweis: 1. Wenn ein Benutzer den Datentrdger als ,Schreibgeschiitzt” festgelegt hat, kann der Admin dies durch
i Einstellen des Datentrdgers als ,Lesen/Schreiben® im dmin-Modus Giberschreiben.
2. Wenn ein Admin den Datentrédger als ,Schreibgeschiitzt* einstellt, kann der Benutzer den Datentréager
nicht als ,Lesen/Schreiben® einstellen.

31. Aktivieren des Lese-/Schreibzugriffs im Benutzermodus

Um das datAshur PRO? auf Lesen/Schreiben zu setzen, gehen Sie zundchst wie in Abschnitt 14 beschrieben in den ,Benutzermodus®.
Wenn sich der Datentrdger im Benutzermodus befindet (GRUNE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

. . , Statt der durchgehend leuchtenden GRUNEN LED
1. Driicken und halten Sie im Benutzermodus die v N . ol
Tasten 7 + 9. (7=Read (Lese) + 9=Write (Schreiben)) V = A werden eine bllnkeqde GRUNE und eine blinkende
BLAUE LED angezeigt.

Die GRUNE und BLAUE LED dndern sich in eine durch-
2 Driicken Sie die SCHLUSSEL-Taste (5). X => W | gehend leuchtende GRUNE LED. Dies gibt an, dass die
Festplatte als Lesen/Schreiben konfiguriert ist.

é ’ Hinweis: 1. Wenn ein Benutzer den Datentrdger als ,Schreibgeschiitzt” festgelegt hat, kann der Admin dies durch )
sk Einstellen des Datentrégers als ,Lesen/Schreiben” im Admin-Modus Giberschreiben.
2. Wenn ein Admin den Datentrdger als ,Schreibgeschiitzt* einstellt, kann der Benutzer den Datentrédger
\_ nicht als ,Lesen/Schreiben” einstellen. )

32. Abwehrmechanismus gegen Brute-Force-Hacker-Angriffe

Das datAshur PRO? beinhaltet einen Abwehrmechanismus zum Schutz der Festplatte gegen Brute-Force-Angriffe. Die Brute-Force-Ein-
schrdnkung ist fiir die Admin-PIN und fiir die User-PIN auf 10 und fir die Wiederherstellungs-PIN auf 5 voreingestellt. Es werden drei
unabhéngige Brute-Force-Zahler verwendet, um die inkorrekten Versuche fiir jede PIN-Autorisierung zu protokollieren. Gibt ein User
eine inkorrekte Admin-PIN 10-mal in Folge (gemaB nachfolgender Beschreibung in 5-, 3-, 2-Cluster aufgeschliisselt) ein, wird die
Festplatte resettet und sé@mtliche Daten sind fiir immer verloren. Gibt ein User eine inkorrekte Wiederherstellung-PIN oder User-PIN ein
und Uberschreitet die jeweilige Brute-Force-Einschrénkung, werden die entsprechenden PINs geldscht. Aber die Daten sind weiterhin auf
der Festplatte vorhanden.

(

Anmerkung: Die Brute-Force-Einschrankung ist auf Anfangswerte programmiert, wenn die Festplatte komplett resettet

L!A oder die Selbstzerstérungsfunktion aktiviert wurde. Andert der Admin die User-PIN oder wird bei Aktivierung der
Wiederherstellungsfunktion eine neue User-PIN eingerichtet, wird der User-PIN-Brute-Force-Zéhler geldscht. Die
Brute-Force-Einschrankung wird jedoch nicht tangiert. Andert der Admin die Wiederherstellungs-PIN, wird der
Brute-Force-Zahler fur den Wiederherstellungs-PIN geldscht.

Durch eine erfolgreiche Autorisierung einer bestimmten PIN wird der Brute-Force-Zahler fiir diese bestimmte PIN geldscht.
Der Brute-Force-Zahler fiir die anderen PINs wird jedoch nicht tangiert. Eine fehlgeschlagene Autorisierung einer
bestimmten PIN erhtht den Brute-Force-Zahler fir diese bestimmte PIN. Der Brute-Force-Zahler fiir die anderen PINs wird

jedoch nicht tangiert.
\. J

e \Wenn ein Benutzer 10 Mal hintereinander eine falsche Benutzer-PIN eingibt, wird die Benutzer-PIN geldscht, aber die Daten, die
Admin-PIN und die Wiederherstellungs-PIN bleiben intakt und zugénglich.

e \Wenn 5 Mal hintereinander eine falsche Wiederherstellungs-PIN eingegeben wird, wird die Wiederherstellungs-PIN geldscht, aber
die Daten und die Admin-PIN bleiben intakt und zuganglich.

o F{ir die Admin-PIN wird im Vergleich zu den User- und Wiederherstellungs-PINs ein anspruchsvollerer Abwehrmechanismus
verwendet. Die Festplatte wird, sofern 5-mal in Folge eine falsche Admin-PIN eingegeben wird, entsprechend gesperrt. Dann sind
die LEDs in ROT, GRUN und BLAU dauerhaft an. An dieser Stelle miissen folgende Schritte durchgefiihrt werden, damit der User
wiederum dreimal eine PIN eingeben kann.
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® Bitte die PIN ,47867243" eingeben und die Taste SCHLUSSEL-Taste (&) betatigen. Die LEDs in GRUN und BLAU blinken. Die
Festplatte akzeptiert jetzt drei weitere Eingaben einer Admin-PIN.

® Die Festplatte wird, wird insgesamt 8-mal in Folge eine falsche Admin-PIN eingegeben, gesperrt. Die LEDs in ROT, GRUN und
BLAU blinken dann abwechselnd. An dieser Stelle miissen folgende Schritte durchgefiihrt werden, damit die letzten 2 PINs
(insgesamt 10) eingeben kénnen.

® Bitte die PIN ,47867243" eingeben und die Taste SCHLUSSEL-Taste (&) betatigen. Die LEDs in GRUN und BLAU blinken. Die
Festplatte akzeptiert jetzt letzten zwei PIN-Eingaben (insgesamt 10).

® Nach insgesamt 10 falschen Admin-PIN-Versuchen wird der Verschliisselungscode geldscht. Dann sind sédmtliche auf der
Festplatte gespeicherten Daten und PINS fir immer verloren.

Fiir die nachfolgende Tabelle wurde angenommen, dass alle drei PINs eingerichtet wurden. Es wird hierbei der Effekt, den
Brute-Force-Abwehrmechanismus fiir jede einzelne PIN anzusteuern, hervorgehoben.

PIN zum Aufeinanderfolgende

Entsperren des  falsche PIN-Eingaben Beschreibung der Ereignisse
Laufwerks (insgesamt)

e Die User-PIN wird geloscht.

User-PIN 10 e Die Wiederherstellungs-PIN, die Admin-PIN und alle Daten sind weiterhin
intakt und zugdnglich.
Wiederherstel- 5 e Die Wiederherstellungs-PIN wird geldscht.
lungs-PIN e Die Admin-PIN und alle Daten sind weiterhin intakt und zugénglich.
Admin-PIN 5 e Die Festplatte wird, wird 5-mal in Folge eine falsche Admin-PIN eingegeben,
gesperrt. Dann sind alle LEDs dauerhatt an. )
3 e Bitte die PIN ,47867243" eingeben und die Taste SCHLUSSEL-Taste (&)

betétigen, um 3 weitere PINS eingeben zu kdnnen.
e Die Festplatte wird, wird insgesamt 8-mal (5 + 3) in Folge eine falsche
Admin-PIN eingegeben, gesperrt. Die LEDs blinken dann abwechselnd.

2 e Bitte die PIN ,47867243" eingeben und die Taste SCHLUSSEL-Taste (&)
_ betdtigen, um die letzten 2 PINs (10 insgesamt) eingeben zu kénnen.
(10 insgesamt) e Nach insgesamt 10 falschen Admin-PIN-Eingaben wird der Verschliis-

selungscode geldscht.

( Wichtig: Eine neue Admin-PIN muss, wenn die bereits vorhandene Admin-PIN brachial geknackt wurde, )
konfiguriert werden. Siehe Abschnitt 26 (iber ,Wie man eine Admin-PIN nach einem Brute-Force-Angriff oder

Reset konfiguriert”. Dartiber hinaus muss das datAshur PRO? formatiert werden, bevor der Festplatte neue Daten
hinzugeftgt werden kénnen.

G J
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33. So stellen Sie die Brute-Force-Beschrankung fiir die Benutzer-PIN ein

Hinweis:Die Brute-Force-Beschrénkung fiir die Benutzer-PIN wird standardméBig auf die zehnmalige, aufeinanderfolgende
falsche PIN-Eingabe eingestellt, wenn der Datentrdger vollstandig zuriickgesetzt wird, ein Brute-Force-Angriff erfolgt oder
die Selbstzerstorungs-PIN aktiviert wird.

Die Brute-Force-Beschrdnkung fiir die Benutzer-PIN des datAshur PRO? kann vom Administrator vorprogrammiert und eingestellt
werden. Diese Funktion kann dafir eingestellt werden, 1 bis 10 Versuche der Eingabe einer falschen PIN zuzulassen.

Um eine Brute-Force-Beschréankung fiir die Benutzer-PIN zu konfigurieren, rufen Sie zundchst den ,Administratormodus” wie in
Abschnitt 5 beschrieben auf. Wenn sich der Datentrédger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die
folgenden Schritte durch.

. o . . Statt der durchgehend leuchtenden BLAUEN LED
1 %sg;eg L_:_ng halten Sie im Admin-Modus die A = X werden eine zusammen blinkende GRUNE und

BLAUE LED angezeigt.

2. Geben Sie die Anzahl der Versuche fiir die Brute-Force-Beschrdnkung ein (von 01 - 10), zum Beispiel:

e 01 fir1 Versuch
e 10fir10 Versuche

Die blinkende GRUNE und BLAU LED werden 1
Sekunde lang zu einer durchgehend leuchtenden
Y. A GRUNEN LED und danach zu einer durchgehend
A leuchtenden BLAUEN LED, was angibt, dass die
Brute-Force-Beschrankung erfolgreich konfiguriert
wurde

3. Driicken Sie einmal die UMSCHALTTASTE (4)

(Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30
Sekunden lang durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen iber die Tastatur annehmen, womit er mit
einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schllisselereignis eintritt,
verldsst das datAshur PRO? den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend
leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALTTASTE
(f) fir 1 Sekunde gedrtickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die
danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrdger (Daten) zuzugreifen, muss sich das datAshur PRO?
zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann. )
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34. So priifen Sie die Brute-Force-Beschrankung fiir die Benutzer-PIN

Der Administrator kann die Anzahl der zuldssigen aufeinanderfolgenden Eingabe einer falschen Benutzer-PIN vor dem Ausldsen des
Brute-Force-Abwehrmechanismus beobachten und bestimmen, indem er die LED-Sequenz einfach wie nachfolgend beschrieben notiert.

Um die Einstellung der Brute-Force-Beschrédnkung zu priifen, rufen Sie zundchst den ,Administratormodus” wie in Abschnitt 5
beschrieben auf. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden
Schritte durch.

v Statt der durchgehend leuchtenden BLAUEN LED
. Halten Sie im Admin-Modus die Tasten 2 + 0 gedriickt. A =— A werden eine blinkende GRUNE und eine blinkende
BLAUE LED angezeigt.

—_

2. Driicken Sie die ,SCHLUSSEL-Taste (5)“ und Folgendes geschieht:

a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.

b. Jedes ROTE LED-Blinken entspricht zehn (10) Einheiten einer Brute-Force-Beschrankungsanzahl.

¢. Jedes GRUNE LED-Blinken entspricht einer (1) einzelnen Einheit einer Brute-Force-Beschrénkungsanzahl.
d. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

g. Die LEDs leuchten wieder durchgehend BLAU

Die nachstehende Tabelle beschreibt das LED-Verhalten bei der Priifung der Brute-Force-Beschrankungseinstellung. Wenn Sie den
Datentrdger beispielsweise auf Brute Force nach 9-maliger aufeinanderfolgender Eingabe einer falschen PIN eingestellt haben, blinkt die
GRUNE LED fiinfmal ().

Brute-Force-Beschrankungseinstellung ROT GRUN
2 \ersuche 0 2x Blinken
5 Versuche 0 5x Blinken
10 Versuche 1x Blinken 0

4 Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 R
Sekunden lang durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen iber die Tastatur annehmen, womit er mit
einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schliisselereignis
gintritt, verldsst das datAshur PRO? den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer
durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCGHALT-

TASTE (4) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN
LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrager (Daten) zuzugreifen, muss sich das
datAshur PRO? zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden

\ kann. y
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35. So fiihren Sie ein komplettes Zuriicksetzen durch

Flir komplettes Zuriicksetzen muss sich das datAshur PRO? im Standby-Status befinden (ROTE LED leuchtet durchgehend). Wenn der
Datentrédger zuriickgesetzt wird, werden alle Admin-/Benutzer-PINs, der Verschliisselungsschliissel und alle Daten geldscht und sind fir
immer verloren. Der Datentrdger muss formatiert werden, bevor er wieder verwendet werden kann. Um das datAshur PRO? zuriickzuset-
zen, gehen Sie wie folgt vor.

- A | Statt der durchgehend leuchtenden ROTEN
I Egmise'%ge&gﬂdz{jr(ggkrfhgehe”d leuchtende ROTE |~ A =~ W | LED blinken alle LEDs, ROT, GRUN und BLAU,
S0 A | abwechselnd Ein und Aus
A Die zwischen ROT, GRUN und BLAU wechselnden LEDs
. . leuchten 1 Sekunde lang durchgehend und werden
& SIS & & GG I => A | fanach 2 giner durchgehend blinkenden ROTEN LED,
was angibt, dass der Datentrager zuriickgesetzt wurde
( Wichtig: Nach dem kompletten Zurticksetzen muss eine neue Admin-PIN konfiguriert werden, siehe Abschnitt 26 auf )
1 Seite 22, S0 konfigurieren Sie eine Admin-PIN nach einem Brute-Force-Angriff oder dem Zurticksetzen®. Das
\ il datAshur PRO? muss zudem formatiert werden, bevor neue Daten zum Datentréger hinzugefligt werden kijnnen)

Hinweis:  Wenn der Datentréger als bootfdhig eingestellt ist, wird durch das Auswerfen des Datentrdgers durch
s das Betriebssystem nicht erzwungen, dass die LED auf ROT wechselt. Der Datentréger bleibt durchge-
hend GRUN leuchtend und muss fiir die ndchste Verwendung getrennt werden. Das datAshur PRO? ist
standardmaBig als nicht-bootfahig konfiguriert.

Die USB-Datentréger des iStorage datAshur PRO? sind mit einer Funktion Bootfahig ausgestattet, um das Aus- und Wiedereinschalten bei
einem Hostbootprozess zu ermdglichen. Beim Booten vom datAshur PRO? aus wird Ihr Computer mit dem auf dem datAshur PRO? installierten
Betriebssystem ausgefiihrt.

Um den Datentrdger als bootfahig einzustellen, rufen Sie zundchst den ,Admin-Modus* wie in Abschnitt 5 beschrieben auf. Wenn sich der
Datentrager im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

Statt der durchgehend leuchtenden BLAUEN LED
werden eine blinkende GRUNE und eine blinkende
BLAUE LED angezeigt.

1. Halten Sie im Admin-Modus die Tasten

SCHLUSSEL (&) + 8 gedriick. A=

210 8

Die GRUNE und BLAUE LED blinken weiter

> <
Y

2. Driicken Sie auf ,,0“ gefolgt von einer ,,1“ (01)

Die blinkende GRUNE und BLAUE LED werden zu
einer durchgehend leuchtenden GRUNEN LED und
schlieBlich zu einer durchgehend leuchtenden BLAU-
EN LED, was angibt, dass der Datentrdger erfolgreich
als bootfahig konfiguriert wurde

> <
¥
>

3. Driicken Sie einmal die UMSCHALTTASTE (4)

( Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 )
Sekunden lang durchgehend. Wéhrend dieser Zeit kann der Datentrdger Anweisungen tiber die Tastatur annehmen, womit er mit
einer Vielzahl von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schliisselereignis
eintritt, verldsst das datAshur PRO? den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer
durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALT-
TASTE (f) fir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN
LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentréger (Daten) zuzugreifen, muss sich das
datAshur PRO? zunéchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden

\__kann. )
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37. So deaktivieren Sie die Funktion Bootfahig von datAshur PR0O?

Um die Funktion Bootféhig des datAshur PRO? zu deaktivieren, gehen Sie zundchst wie in Abschnitt 5 beschrieben in den ,Admin-Mo-
dus”. Wenn sich der Datentréger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte
durch.

Statt der durchgehend leuchtenden BLAUEN LED
werden eine blinkende GRUNE und eine blinkende
BLAUE LED angezeigt.

1. Halten Sie im Admin-Modus die Tasten
SCHLUSSEL (&) + 8 gedriickt,

!

>4 | P>

2 NI 2

Die GRUNE und BLAUE LED blinken weiter

!

2. Driicken Sie auf ,,0“ gefolgt von einer weiteren ,,0“ (00)

Die blinkende GRUNE und BLAUE LED werden zu
einer durchgehend leuchtenden GRUNEN LED und
schlieBlich zu einer durchgehend leuchtenden BLAU-
EN LED, was angibt, dass die Funktion Bootféhig
erfolgreich deaktiviert wurde

> <
!
>

3. Driicken Sie einmal die UMSCHALTTASTE (4)

innweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 Sekunden lang )
durchgehend. Wahrend dieser Zeit kann der Datentrager Anweisungen tiber die Tastatur annehmen, womit er mit einer Vielzahl von Sicher-
heitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schilisselereignis eintritt, verldsst das datAshur PRO? den
Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach

langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, drticken und halten Sie die UMSCHALTTASTE (f) flir 1
Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN LED, die danach langsam in den
Leerlauf erlischt. Um auf die Inhalte auf dem Datentréager (Daten) zuzugreifen, muss sich das datAshur PRO? zundchst im Leerlauf befinden (alle
LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden kann.

\ J

38. So priifen Sie die Bootfahig-Einstellung

Um die Bootfahig-Einstellung zu prifen, rufen Sie zundchst den ,Administratormodus” wie in Abschnitt 5 beschrieben auf. Wenn
sich der Datentrédger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fihren Sie die folgenden Schritte durch.

o . : Statt der durchgehend leuchtenden BLAUEN LED
1. Halten Sie im Admin-Modus die Tasten v N g -
. A = werden eine blinkende GRUNE und eine blinkende
UMSCHALTTASTE (4) + 8 gedriickt. A | gezeigt
2. Driicken Sie auf die SCHLUSSEL-Taste (&). Darauthin tritt eines der folgenden zwei Szenarien ein.
* Wenn das datAshur PRO? als bootfahig konfiguriert ist, geschieht Folgendes:
a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.
b. Die GRUNE LED blinkt einmal.
c. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.
d. Die LEDs leuchten wieder durchgehend BLAU
* Wenn das datAshur PRO? NICHT als bootfahig konfiguriert ist, geschieht Folgendes:
a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.
b. Alle LEDs sind ausgeschaltet
c. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.
d. Die LEDs leuchten wieder durchgehend BLAU
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4 Hinweis: Wenn sich das datAshur PRO? im Admin-Modus befindet, bleibt die BLAUE LED eingeschaltet und leuchtet nur 30 B

Sekunden lang durchgehend. Wahrend dieser Zeit kann der Datentrdger Anweisungen iber die Tastatur annehmen, womit er mit
einer Vielzah! von Sicherheitsfunktionen konfiguriert werden kann. Wenn innerhalb von 30 Sekunden kein Schllisselereignis
eintritt, verldsst das datAshur PRO? den Admin-Modus automatisch - die durchgehend leuchtende BLAUE LED wird zu einer
durchgehend leuchtenden ROTEN LED, die danach langsam in den Leerlauf erlischt (alle LEDs ausgeschaltet).

Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu verlassen, driicken und halten Sie die UMSCHALT-
TASTE (f) fiir 1 Sekunde gedriickt - die durchgehend leuchtende BLAUE LED wird zu einer durchgehend leuchtenden ROTEN
LED, die danach langsam in den Leerlauf erlischt. Um auf die Inhalte auf dem Datentrdger (Daten) zuzugreifen, muss sich das
datAshur PRO? zundchst im Leerlauf befinden (alle LEDs ausgeschaltet), bevor eine Admin-/Benutzer-PIN eingegeben werden

\ kann. y

39. Formatieren von datAshur PRO? fiir Windows

Nach einem ,Brute-Force-Angriff“ oder dem kompletten Zurticksetzen I6scht das datAshur PRO? alle Daten und den Verschliisselungss-
chlissel.

Sie miissen das datAshur PRO? formatieren, bevor es verwendet werden kann.

Flhren Sie zum Formatieren Ihres datAshur PRO? Folgendes durch:

1. Konfigurieren Sie eine neue Admin-PIN - siehe Seite 22, Abschnitt 26 ,So konfigurieren Sie eine Admin-PIN nach einem Brute-Force-
Angriff oder dem Zuriicksetzen®.

2. Mit dem datAshur PRO%im Standby (ROTE LED) driicken Sie einmal auf die SCHLUSSEL-Taste (&) und geben Sie eine neue
Admin-PIN ein, um zu entsperren (blinkende GRUNE LED).

3. SchlieBen Sie das datAshur PRO? an den Computer an.

4. Klicken Sie auf ,Datentrdger formatieren*

Microsoft Windows x

You need to format the disk in drive F: before
you can use it.

Do you want to format it?
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5. Klicken Sie auf ,Start".

Format USB Drive (F:) X
Capacity:

14.5 GB v
File system

FAT32 (Default) v

Allocation unit size

8192 bytes ~

Restore device defaults

Volume label

Format options

[] Quick Format

6. Klicken Sie auf ,0K".

Format USE Drive (F) x>

| WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL

Cancel

7. Warten Sie, bis der Formatierungsprozess abgeschlossen ist. Das datAshur PRO? wird erkannt und kann verwendet werden.

Formatting USB Drive (F) X

o Format Complete.

OK
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40. datAshur PR0O? Setup fiir Mac 0S

lhr datAshur PRO? ist als exFAT vorformatiert. Um den Datentrdger auf ein Mac-kompatibles Format neu zu formatieren, lesen Sie bitte
nachfolgend weiter.

Offnen Sie nach dem Entsperren des Datentragers das Datentrager-Hilfsprogramm unter Anwendungen/Hilfsprogramme/Datentrager-Hilf-
sprogramme.

So formatieren Sie das datAshur PRO?:
1. Wahlen Sie das datAshur PRO? aus der Liste der Datentrager und Volumes aus. Fiir die einzelnen Datentrager in der Liste werden
dessen Kapazitat, Hersteller und Produktname wie ,Medium iStorage datAshur PRO** oder 232.9 datAshur PRO? angezeigt.

ece Disk Utilty

tion Erase Restore Mount

iStorage datAshur PRO2 Media 3137 GB

[ ized

......

aaaaa

2. Klicken Sie auf die Schaltfldche ,Lschen” (Abbildung 1).

ece Disk Utilty
m v ) 5
View Volume First AidPartiton Restore  Mount
Hido
=) Macintosh HD [—

31.37 GB

aaaaa

Abbildung 1
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3. Geben Sie einen Namen fiir den Datentréger ein (Abbildung 2). Der Standardname ist ,Unbenannt®. Der Name des Datentragers wird
schlieBlich auf dem Desktop angezeigt.

Erase "iStorage datAshur PRO2 Media"?

=
T Erasing “iStorage datAshur PRO2 Media” will delete all
= data stored on it, and cannot be undone. Provide a name,

choose a partition map and format, and click Erase to
proceed.

Name: ' datAshur ProZ]

Format: Mac OS Extended (Journaled) b
Scheme: GUID Partition Map B
Security Options... Cancel Erase
Abbildung 2

4. Wahlen Sie ein Schema- und Volume-Format aus. Im Dropdownmeni des Volume-Formats (Abbildung 3) werden die verfiigharen
Datentrdgerformate angezeigt, die vom Mac unterstiitzt werden. Der empfohlene Formattyp ist ,Mac OS Extended (Journaled)®. Im
Dropdownmenti des Schemaformats werden die zur Verwendung verfigbaren Schemata aufgelistet (Abbildung 4).

° Disk Utility

31.37GB

Mac OS Extended (Jo
Scheme  pac o5 Extended (C:
Mac OS Extended (C:

Security O MS-DOS (FAT)

Usa | Chid count: )

Not Supported | Type: Disk

Abbildung 3

Erase "iStorage datAshur PRO2 Media"?

==
i g ) Erasing "“iStorage datAshur PRO2 Media” will delete all
= data stored on it, and cannot be undone. Provide a name,
choose a partition map and format, and click Erase to
proceed.

Name: ' datAshur Prod

Format: Mac OS Extended (Journaled) B

SchemeRA eV RET LN VET) :

Master Boot Record
Apple Partition Map ase

Security Of

Abbildung 4

5. Klicken Sie auf die Schaltfldche ,L6schen®. Das Datentrdger-Hilfsprogramm deinstalliert das Volume vom Desktop, [dscht es und
installiert es dann wieder auf dem Desktop.
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41. datAshur PRO? Setup fiir Linux (Ubuntu 18.04 LTS)

Wenn Ihr datAshur PRO? in NTFS/FAT32/exFAT fiir Windows initialisiert und formatiert wurde, kénnen Sie den Datentrager direkt in
Ubuntu verwenden. Wenn nicht, lesen Sie bitte weiter unten nach.

So formatieren Sie das datAshur PRO? als EXT4 oder andere Dateisysteme:
1. Offnen Sie ,Anwendung anzeigen“ und geben Sie ,Datentrdger* in das Suchfeld ein. Klicken Sie auf das Hilfsprogramm
,Datentrager”, wenn es angezeigt wird.

2. Wahlen Sie datAshur PRO? unter ,Gerdte” aus. Klicken Sie auf das Zahnradsymbol und wahlen Sie ,Partition formatieren® aus

31 GB Hard Disk

512 GB Disk A
i el iStorage datAshur PRO2 (0001)

CD/DVD Drive Size 31GB(31,373,393,920 bytes)
er 50184400000000000050

Volumes

Create PartitionImage...
Restore Partition Image...
Benchmark Partition...
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3. Konfigurieren Sie einen Volume-Namen und wahlen Sie anschlieBend die von lhnen gewiinschte Formatierungsart aus.
EXT4 — kompatibel mit Linux
NTFS — nur Windows
FAT — kompatibel mit allen Betriebssystemen

Und drticken Sie danach auf ,Weiter” und anschlieBend auf ,FORMATIEREN®

Format Volume

Volume Name | datAshurPro2

Erase | | OFF

Type © Internal disk For use with Linux systems only (Ext4)
Password protect volume (LUKS)
For use with Windows (NTFS)
For use with all systems and devices (FAT)

Other

4. Nach Abschluss der Formatierung klicken Sie | ® |, um den Datentrdger in Ubuntu zu installieren.

31 GB Hard Disk (0] =
512 GB Disk SRR,
. e viodel iStorage datAshur PRO2 (0001)
CD/DVD Drive Size 31GB (31,373,393,920 bytes)
— HEDT-STDVDRAM GT30N serial Number 50184400000000000050
a 31 GB Hard Disk
iStorage datAshur PROZ Volumes

Size 31GB(31,373,393,920 bytes)
Device /dev/sdb
JID f5bec686-ab3e-48b9-a7b1-2b20053d515e
Contents Ext4 (version 1.0) — Not Mounted
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5. Es wird ein Datentragersymbol wie auf der Abbildung unten angezeigt. Sie kénnen auf das Datentrdgersymbol klicken, um lhren
Datentréager zu 6ffnen.

Activities

datAshur
Pro2

L]
L

EP o6 s

S |

Sperren des datAshur PRO? fiir Linux (Ubuntu 18.04 LTS)

Es wird dringend empfohlen, mit der rechten Maustaste auf das Symbol Ihres Datentrégers zu klicken und anschlieBend auf ,Sicher
entfernen” im Betriebssystem zu klicken, um Ihr datAshur PRO? auszuwerfen (zu sperren), insbesondere, nachdem Daten auf dem Daten-
tréger kopiert oder geldscht wurden.

Open
Open In New Tab
Open In New Window

Open With Other Application

Resize lcon...

Send to...
Openin Terminal

Properties
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42. Ruhezustand, Anhalten oder Abmelden vom Betriebssystem

Stellen Sie vor dem Ruhezustand, Anhalten oder Abmelden vom Betriebssystem sicher, dass alle Dateien auf Ihrem datAshur PRO?
gespeichert und geschlossen werden.

Es wird empfohlen, das datAshur PRO? vor dem Ruhezustand, Anhalten oder Abmelden von Ihrem System manuell zu sperren.

Klicken Sie zum Sperren einfach auf das Symbol ,Hardware sicher entfernen/auswerfen® in Ihrem Betriebssystem und trennen Sie das
datAshur PRO

Achtung: Um die Sicherheit Inrer Daten sicherzustellen, achten Sie darauf, Ihr datAshur PRO? zu sperren, wenn Sie
ek nicht an lhrem Computer sind.

\—/

43. So priifen Sie Firmware im Admin-Modus

Um die Firmwareversionsnummer zu priifen, rufen Sie zundchst den ,Admin-Modus* wie in Abschnitt 5 beschrieben auf. Wenn sich
der Datentrager im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte durch.

Statt der durchgehend leuchtenden BLAUEN LED
werden eine blinkende GRUNE und eine blinkende
BLAUE LED angezeigt.

1. Driicken und halten Sie im Admin-Modus die N 4
Tasten ,3 + 8" A~ A

. Driicken Sie die ,SCHLUSSEL-Taste (&) einmal und Folgendes geschieht:

N

. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.
. Die ROTE LED blinkt. Dies gibt den ganzzahligen Teil der Firmware-Versionsnummer an.
. Die GRUNE LED blinkt. Dies gibt die Dezimalstellen an.
Die BLAUE LED blinkt. Dies gibt die letzte Ziffer der Nummer der Firmwareversion an
. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.
Die ROTE, GRUNE und BLAUE LED werden zu einer durchgehend leuchtenden BLAUEN LED

D O O T

Wenn die Firmwareversionsnummer beispielsweise ,2.5" lautet, blinkt die ROTE LED zweimal (2) und die GRUNE LED blinkt fiinf (5).
Nachdem die Sequenz beendet wurde, blinken die ROTE, GRUNE und BLAUE LED zusammen einmal und kehren danach in den Ad-
min-Modus zuriick, zu einer durchgehend leuchtenden BLAUEN LED.
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44. So priifen Sie Firmware im Benutzermodus

Um die Firmwareversionsnummer zu priifen, rufen §ie zundchst den ,Benutzermodus* wie in Abschnitt 14 beschrieben auf. Wenn sich
der Datentrdger im Benutzermodus befindet (GRUNE LED leuchtet durchgehend), filhren Sie die folgenden Schritte durch.

1. Halten Sie im Benutzermodus die beiden Tasten ,3 + 8" v Statt der durchgehend leuchtenden GRUNEN LED
gedrlickt, bis die GRUNE und BLAUE LED zusammen VvV > A werden eine blinkende GRUNE und eine blinkende
blinken. BLAUE LED angezeigt.

2. Driicken Sie die ,SCHLUSSEL-Taste (5)“ und Folgendes geschieht:

Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde durchgehend.

. Die ROTE LED blinkt. Dies gibt den ganzzahligen Teil der Firmware-Versionsnummer an.
Die GRUNE LED blinkt. Dies gibt die Dezimalstellen an.

. Die BLAUE LED blinkt. Dies gibt die letzte Ziffer der Nummer der Firmwareversion an

Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

Die ROTE, GRUNE und BLAUE LED werden zu einer durchgehend leuchtenden BLAUEN LED

Wenn die Firmwareversionsnummer beispielsweise ,2.5" lautet, blinkt die ROTE LED zweimal (2) und die GRUNE LED blinkt fiinf (5).
Nachdem die Sequenz beendet wurde, blinken die ROTE, GRUNE und BLAUE LED zusammen einmal und kehren danach in den Ad-
min-Modus zuriick, zu einer durchgehend leuchtenden BLAUEN LED.
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45. Technischer Support

iStorage stellt Ihnen die folgenden niitzlichen Ressourcen bereit:

Website:
https://www.istorage-uk.com

E-mail Support:
support@istorage-uk.com

Telefonsupport:
+44 (0) 20 8991-6260.

Die Spezialisten des technischen Supports von iStorage sind Montag bis Freitag von 9:00 bis 17:30 Uhr GMT erreichbar.

46. Garantie- und RMA-Informationen

HAFTUNGSAUSSCHLUSS UND GARANTIE FUR PRODUKTE VON ISTORAGE

iStorage garantiert, dass seine Produkte bei der Lieferung und fiir einen Zeitraum von 36 Monaten frei von Materialfehlern sind. Diese Garantie
gilt nicht unter den nachfolgend beschriebenen Bedingungen. iStorage garantiert, dass die Produkte zum Zeitpunkt Ihrer Bestellung den Stand-
ards entsprechen, die im zugehorigen Datenblatt auf unserer Website aufgefiihrt sind.

Garantien gelten nicht fiir Mangel an Produkten, die zuriickzufiihren sind auf:

o normale Abnutzung und Verschleif3,

. vorsitzliche Beschiddigung, unsachgemifle Lager- oder Einsatzsbedingungen, Unfall, Fahrldssigkeit durch Sie oder Dritte,

. unsachgemifle Bedienung oder Nutzung der Produkte durch Sie oder Dritte entgegen der Benutzeranweisungen,

. jegliche Anderung oder Reparatur durch Sie oder Dritte, die nicht zu unseren autorisierten Reparaturbetrieben gehdren, oder
. jegliche von Thnen bereitgestellte Spezifikation.

Im Rahmen dieser Garantien reparieren, ersetzen oder erstatten wir nach eigenem Ermessen jedes Produkt, bei dem Materialfehler festgestellt
wurden, sofern Sie bei der Lieferung:
o die Produkte gepriift haben, um festzustellen, ob sie Materialfehler aufweisen, und

. Sie den Verschliisselungsmechanismus der Produkte getestet haben.

Wir haften nur fiir Materialfehler oder Mangel am Verschliisselungsmechanismus der Produkte, die durch Priifung bei Lieferung festgestellt und uns innerhalb von 30 Tagen nach
Lieferung mitgeteilt werden. Sofern Materialfehler oder Méngel am Verschliisselungsmechanismus nicht durch Priifung der Produkte bei Lieferung festgestellt wurden, haften wir nur fir
Mingel, die Sie uns innerhalb von 7 Tagen mitteilen, nachdem Sie sie entdeckt haben oder hitten erkennen missen. Wir haften im Rahmen dieser Garantie nicht, wenn Sie oder andere
Personen die Produkte nach Feststellung eines Mangels weiter verwenden. Wenn Sie einen Mangel feststellen, senden Sie das defekte Produkt bitte an uns zurtick. Wenn Sie ein Unterneh-
men sind, tragen Sie die Transportkosten fiir die Riicksendung von Produkten oder Produktteilen an uns im Rahmen der Garantie; wir tragen alle Transportkosten fiir das Versenden von
reparierten oder ersetzten Produkten an Sie. Wenn Sie privater Verbraucher sind, lesen Sie bitte unsere Allgemeinen Geschiftsbedingungen.

Zurtickgesandte Produkte miissen in Originalverpackung und in sauberem Zustand sein. Anderenfalls werden zuriickgesandte Produkte nach Ermessen des Unternehmens entweder
abgelehnt oder fiir entstehende Kosten zusitzliche Gebiithren berechnet. Wenn Produkte im Rahmen der Garantie zur Reparatur zuriickgesandt werden, miissen Kopien der Originalrech-
nungen beigelegt oder die Originalrechnungsnummer mit Kaufdatum angegeben werden.

Wenn Sie privater Verbraucher sind, gilt diese Garantie zusitzlich zu Ihren gesetzlichen Rechten fiir Produkte, die fehlerhaft oder nicht wie beschrieben sind. Informationen zu diesen

Rechten erhalten Sie von Ihrer 6rtlichen Beratungsstelle fiir Privatverbraucher.

Die in dieser Klausel aufgefithrten Garantien gelten nur fiir Erstkiufer, von iStorage autorisierte Wiederverkaufer oder Hindler der Produkte von iStorage. Diese Garantien sind nicht
tbertragbar.

MIT AUSNAHME DER HIER GEWAHRTEN BESCHRANKTEN GARANTIE UND IM GESETZLICH ZULASSIGEN UMFANG LEHNT ISTORAGE ALLE AUSDRUCKLICHEN
ODER STILLSCHWEIGENDEN GARANTIEN AB, EINSCHLIESLICH DER MARKTGANGIGKEIT, EIGNUNG FUR BESTIMMTE ZWECKE UND NICHTVERLETZUNG. ISTOR-
AGE GARANTIERT NICHT, DASS DAS PRODUKT FEHLERFREI FUNKTIONIERT. SOWEIT IMPLIZITE GARANTIEN GESETZLICH ZULASSIG SIND, SIND DIESE AUF DIE
DAUER THRER GULTIGKEIT BESCHRANKT. IHR RECHT UMFASST AUSSCHLIESLICH REPARATUR ODER ERSATZ DES PRODUKTS WIE HIER ANGEGEBEN.

IN KEINEM FALL HAFTET ISTORAGE FUR VERLUSTE, ERWARTETE GEWINNE ODER ZUFALLIGE, STRAFRECHTLICHE, BEISPIELHAFTE, SPEZIELLE, VERTRAU-

ENS- ODER FOLGESCHADEN, U. A. EINSCHLIESLICH ENTGANGENER UMSATZE, GEWINNE, NUTZUNGSVERLUSTE FUR SOFTWARE, DATENVERLUSTE, SONSTIGE
VERLUSTE ODER WIEDERHERSTELLUNG VON DATEN, SACHSCHADEN UND ANSPRUCHE DRITTER, DIE SICH AUS EINER WIEDERHERSTELLUNG THEORETISCH
ERGEBEN, EINSCHLIESLICH GARANTIEN, VERTRAGEN, UNGESETZLICHEN ODER UNERLAUBTEN HANDLUNGEN, UNABHANGIG DAVON, OB AUF DIE MOGLICH-
KEIT SOLCHER SCHADEN HINGEWIESEN WURDE. UNGEACHTET DER LAUFZEIT EINER BESCHRANKTEN GARANTIE ODER EINER GESETZLICH FESTGELEGTEN
GARANTIE, ODER FALLS EINE BESCHRANKTE GARANTIE IHREN HAUPTZWECK VERFEHLT, UBERSTEIGT DIE GESAMTE HAFTUNG VON ISTORAGE IN KEINEM FALL
DEN KAUFPREIS DES PRODUKTS. | 4823-2548-5683.3
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Assurez-vous de vous souvenir de votre code PIN (mot de passe),
sans lequel il est impossible d'accéder aux données de la clé.

Sivous rencontrez des difficultés pour utiliser la clé datAshur PRO2, merci de contacter

notre équipe d'assistance par courriel a |'adresse support@istorage-uk.com ou par téléphone au
+44 (0) 20 8991 6260.
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DONNE OU DE NON-TRANSGRESSION, SONT DENIEES, SOUS RESERVE QUE CES DENIS DE RESPONSABILITE NE SOIENT PAS LEGALEMENT

TENUS POUR NULS.
REACH
* o
FE CE B & [Rs] B
Compliant * *
_— * Kk

COMPLIANCE
Toutes les marques déposées et les noms de marque sont
la propriété de leurs propriétaires respectifs ==
Conforme au Trade Agreements Act (TAA)

A O @ cirx  vmware

www.istorage-uk.com




DATASHUR® PRO? IStorage®

Table des matieres

[ OG[RS0G0 SRR s S s S 87
COEMF e Dolte S e o ST o T TS . 87
1. Indicateurs LED et 18U SIGNITICATION ..ottt ettt 88
2. E{a1SI02 1@ DAMETIE B 08 LED Hitkerreersssereeeeereeeebieee iaaste ossttasseeeveeeeceoesssseeessssssaseseseeeeebeeeheseseeesensssesesseebabEbecsssseesammmnnss e e seeeee 88
3. PIOMIBIE UHSAIION ...ttt ettt s e s ee ke et s s s et as st eessses st ensasent s sesnesans st et asnsessnsns 89
4. Déverrouillage de la datAshur PRO? a I'aide du code PIN adminiStrateur .........cc.ccoovvervivecieieiececieeseeecse e 90
5. Pour passer en MOde aMINMISITAIBUT ...........ocovieir ettt sttt 91
6. Pour quitter 16 mode adMINISITAIBUL ...........c..cviiiieicieee e 91
7. Modifier 16 COU. PIN QUMINMISITAIBU ..........cveeerecees ettt sttt et n st n e, 92
8. Définir une politique de COAE PIN ULIHSABUT ............cviviiiieieict e 93
9. Comment supprimer la politique de code PIN ULIHSAIBUT ..........o..ovoieeeeeeeeeeeeeeeeeee e 94
10. Comment vérifier 1a politique de code PIN ULTISAIBUT ..........ccovviviicieieieccee e 9
11. Ajouter un nouveau code PIN utilisateur en mode adminiStratBU ...........ccooviveiiiiiceee e 96
12. Modifier le code PIN utilisateur en mode adminiSIrAtBU............c..oviviviiieieiee e 97
13. Supprimer le code PIN utilisateur en mode adminiStralBUr ............co.oioieeeeeee e 97
14. Comment déverrouiller la datAshur PRO? avec le code PIN ULTTISAIBUT .........c.oveiveeeceeeeeeeeeeeeeeee e 98
15. Modifier le code PIN utilisateur 8n MOde ULTISAIBUT ...........oviveviiieiciceieeee e 98
16. Créer un code PIN utilisateur de récupération @ USAGE UNMIQUE ..........vveeveveceereeerereesesesesiese e 99
17. Supprimer le code PIN utilisateur de réCUpération @ USAge UNMIQUE ..........v.veeveeeeeeeeeeeeeeeeeeeeeeeee e 99
18. Activer le mode récupération et créer un nouveau code PIN ULHSAEUI ..........ccoovviiiiiiieiec e 100
19. Définir le mode lecture seule pour ['utilisateur en Mode admMiNISITATBUT .........ccovviveiiieieieieeee e 100
20. Activer le mode lecture/écriture pour I'utilisateur en mode adminiSIrAtBUL .........ccovvevieeieeeeee e 101
21. Définir le mode lecture seule globale en Mode @adMINISITAIBUL .........ovveiveee et 102
22. Activer le mode lecture/écriture globale en mode admMiNISTATBUL ...........covovviveieiceee e 102
23. Comment configurer un code PIN d'aUtOGESITUCTION .........vovveivciecce e 103
24. Comment supprimer le code PIN d'aUtOGESIIUCTION ........vvvveivcececeeee e 104
25. Comment déverrouiller avec le code PIN d'aUtodeStIUCTION ..........ccovviivieceeeeeeeeee e, 104
26. Comment configurer un code PIN administrateur aprés une attaque par force brute ou une réinitialisation ...........ccccccocvvverrne. 105
27. Définir la minuterie de verrouillage automatique en €as de NON-UtTHISAtION ............ccovviviiiiieieieeceee e 105
28. Désactiver la minuterie de verrouillage automatique en cas de Non-UtiliSation ............cccccovvvieriiieiiceceeee e, 106
29. Comment vérifier la minuterie de verrouillage automatique en cas de NON-UtIlISALION............covovvveveeeeeeeeeeeeeeeee e, 107
30. Définir le mode lecture Seule en MOAE ULHISAIBUL .............cveviiieiieiicieis e 107
31. Activer le mode lecture/écriture 8N MO UHSABU .........oovveiieieieicicicce e 108
32. Mécanisme de défense contre les tentatives de piratage par fOrCe DIULE .........ccvviviiiiceceee e, 108
33. Comment définir la limite d'attaque par force brute du code PIN UtHTISAIBUT ............covvveeieceeeeeeeeeeeeeeee e, 110
34. Comment vérifier la limite d'attaque par force brute du code PIN UtITISAEBUT .........c.ovvvivriceieececee e 1M
35. Comment effectuer une réinitialisation COMPIBLE ...........ov.iveiiiieeececee e 112
36. Comment configurer la datAshur PRO? comme une Cl& DOOADIE ...........coovviveieeceee e, 112
37. Comment désactiver la fonctionnalité bootable de 1a datAShUr PRO? ..o, 113
38. Comment Verifier e parametre CI& DOOADIE ...........co.ovvviiiciice e 113
39. Formater la datAshur PRO? pOUT WINAOWS ..........ovuiiiiiiciecet e 114
40. Configuration de la datAshur PRO? pOUT MAC OS ..ot 116
41. Configuration de la datAshur PRO? pour Linux (UDUNtU 18.04 LTS) ..o, 118
42. Mettre en veille prolongée, suspendre ou se déconnecter du Systeme d'eXploitation ..........ccccovvveveieieciieeeeeeeee e, 121
43. Comment vérifier 1a version du firmware en mode adminiStrAtBUT ..........c.ooovever e, 121
44. Comment vérifier 1a version du firmware en MO UHISABU ............c.ovvvieeeeees e, 122
A5, ASSISTANCE TBCNNIGUE ...ttt e et ettt ettt 123
46. Informations de garantie et de renvoi e MAIBITEL ............ccooiviiiieieces e 123

www.istorage-uk.com




DATASHUR® PRO? o bl o

Introduction

Remarque : La batterie rechargeable de la datAshur PRO? ne sera pas entierement chargée. Nous recommandons de
| charger la batterie avant la premiére utilisation. Veuillez brancher la datAshur PRO? & un port USB alimenté
e pendant 30-60 minutes pour charger totalement la batterie.

Merci d’avoir acheté la datAshur® PRO? d'iStorage, une clé USB 3.2 Gen 1 avec authentification par code PIN ultra-sécurisée et facile
d'utilisation, avec chiffrement matériel, et capacité allant jusqu'a 512 Go et au-dela.

La datAshur PRO? contient une batterie rechargeable qui permet a I'utilisateur de saisir un code PIN (numéro d'identification personnel)
de 7 a 15 chiffres sur le clavier intégré afin de déverrouiller la clé avant de connecter celle-ci a un port USB. Pour verrouiller la clé et
chiffrer toutes les données, déconnectez simplement la datAshur PRO? de I'ordinateur hote et I'intégralité du contenu de la clé sera chiffré
a laide d’un chiffrement matériel AES-XTS 256 bits de classe militaire. Si la clé est perdue ou volée et que le code PIN est saisi 10 fois
consécutives de maniére incorrecte (paramétre par défaut), le mécanisme de défense de la datAshur PRO? sera activé afin de la protéger
contre tout accés non autorisé.

La datAshur PRO? peut &tre configurée avec des codes PIN utilisateur et administrateur et peut également étre programmée de maniére a
ajouter un « Code PIN de récupération », ce qui en fait une solution idéale pour le déploiement dans un contexte d’entreprise ou
gouvernemental. La datAshur PRO? étant déverrouillée a I'aide du clavier intégré, et non d'un ordinateur hote, elle n'est pas vulnérable
contre les attaques par force brute ou ‘keyloggers’ logiciels/matériels.

Lune des fonctionnalités de sécurité fondamentales et uniques de la datAshur PRO? qui est conforme au réglement général sur la
protection des données (RGPD) est le microprocesseur matériel sécurisé et dédié (conforme aux criteres communs EAL4+) équipé de
mécanismes de protection physiques intégrés congus pour protéger contre les altérations externes, les attaques par contournement et
les injections d'erreurs. Contrairement a d'autres solutions, la datAshur PRO? réagit aux attaques automatisées en entrant dans un état de
blocage, qui rend toutes ces attaques inutiles. Autrement dit, sans le code PIN, il est impossible de se connecter !

Contenu de la boite

e iStorage datAshur PR0?
e Etui en aluminium extrudé

e GDR - Guide de démarrage rapide
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1. Les indicateurs LED et leur signification
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LED EtatdelaLED  Description LED  EtatdelaLED Description
ROUGE, VERTE et
ROUGE Périphérique verrouillé (a I'état BLEUE clignotantes -
A | eo— | e Veille ou de Réinitialisa- | A ¥ A elaitants ceisaisieicicode
: " mm == mm | Uutilisateur
continue tion) E B
EE B BEm
VERTE et BLEUE
HOUGE — Le périphérique s'éteint et passe chgnotgnt - En attente de saisie du code PIN
A a I'état Inactif VA | multanément administrateur
- s'affaiblit gradu- E E .
ellement Il B
VERTE Périphérique déverrouillé VERTE et BLEUE
V |mm mm mm |entantqu'administrateur WV A |clignotent alterna- | Authentification en cours
clignotante (non connecté au port USB) tivement
Périphérique déverrouillé BLEUE cligno- La batterie commence a se
VERTE - tante toutes
en tant qu'utilisateur (non charger au bout de 30 secondes
L | e ] A les 5 secondes PR
. connecté au port USB) ou lorsque le périphérique est ver-
continue N i Il = = Ay
périphérique en mode utilisateur rouillé et relié a un port USB
A % Périphérique en mode admin-
) istrateur
continue

2. Etats de la batterie et des LED

[

Remarque : Le fonctionnement normal de la datAshur PRO? peut étre perturbé par les interférences électromagnétiques
intenses. Si tel est le cas, éteignez puis rallumez le produit afin de rétablir le fonctionnement normal. Si le fonctionne-
ment normal n'est pas rétabli, veuillez utiliser le produit a un endroit différent.

Capteur de batterie faible

La datAshur PRO? comprend un circuit de détection de la tension qui analyse la tension en sortie de batterie lorsque I'appareil est allumé.
Lorsque la tension de la batterie chute pour atteindre 3,3 V ou moins, la LED ROUGE s’affiche trois fois et s'éteint. Dans cette situation,
['utilisateur devrait connecter la datAshur PRO? & un port USB alimenté et la charger pendant 15-30 minutes. Une fois rechargée, la
datAshur PRO? reprendra son fonctionnement normal.

Pour se réveiller de I’état Inactif
La datAshur PRO? est a I'état inactif lorsqu’elle n'est pas en cours d’utilisation et que toutes les LED sont éteintes. Pour réveiller la
datAshur PRO? de I'état Inactif, procédez comme suit.

Appuyez et maintenez enfoncée la touche Maj | A

(f) pendant une seconde pour connecter le
périphérique a un port USB alimenté A

V= A

Les LED ROUGE, VERTE et BLEUE clignotent I'une apres l'autre, puis
la LED VERTE clignote deux fois, et cede la place a une LED ROUGE
continue, ce qui indique que I'appareil est en mode Veille

Pour passer a I'état Inactif

Pour forcer la datAshur PRO? a passer a I'état Inactif, exécutez I'une des opérations suivantes :

e Sil'appareil est connecté a un port USB, déconnectez-le.

e Si I'appareil n'est pas connecté a un port USB, appuyez et maintenez enfoncée la touche Maj (f) pendant une seconde jusqu'a ce
que la LED passe en ROUGE continu et s'éteigne en passant en mode inactif (éteint).
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Remarque : Lorsque la datAshur PRO? est déverrouillée et n’est pas connectée a un port USB et qu'aucune B

et opéra-tion n'est effectuée dans un délai de 30 secondes, I'appareil passera automatiquement a I'état Inactif. La
LED passe en ROUGE continu, puis s'éteint et passe en mode Inactif.

Lorsque la datAshur PRO? est connectée a un port USB, la touche Maj (f) ne fonctionne pas.
Lorsqu'elle est connecté a un port USB alimenté, une datAshur PRO? commence a se charger au bout de 30
secondes, ce qui est indiqué par la LED BLEUE qui clignote toutes les 5 secondes.

G J

Etats sous tension
Lorsque I'appareil sort de I'état Inactif, il passe a I'un des états suivants présentés dans le tableau ci-dessous.

Indication de | Clé de chif- | Code PIN

Etat sous tension la LED frement Administrateur Description

Veille ROUGE continue v v Er! gttente de saisie du code PIN administrateur ou
utilisateur

Réinitialiser ROUGE continue x x Attente de configuration d'un code PIN administrateur

Niveau de batterie [ ROUGE clignote v v Charger sur un port USB alimenté pendant 15-30

faible 3 fois minutes

Ftat d'expédition | ROUGE et o N

initial VERTE continues 4 x Attente de configuration d'un code PIN administrateur

3. Premieére utilisation

La datAshur PRO? est fournie a I'« état d'expédition initial » sans code PIN administrateur prédéfini. Un code PIN
administrateur de 7 a 15 chiffres peut étre configuré avant que la clé ne puisse étre utilisée. Une fois qu'un code PIN administrateur a été
configuré correctement, il n'est plus possible de rétablir 1a clé a son « état d’expédition d’origine »

Exigences pour le code PIN :

e Doit comprendre de 7 a 15 chiffres
e Ne doit contenir aucune répétition de chiffre, par ex. (3-3-3-3-3-3-3)
 Ne doit pas se composer uniquement de chiffres consécutifs, par ex. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Conseil pour le mot de passe : Pour votre code PIN, vous pouvez créer une phrase, un nom ou un mot mémorables, ou
toute autre combinaison alphanumérique en appuyant simplement sur les touches indiquant les lettres correspondantes.

Voici des exemples de ces types de codes PIN alphanumeériques :

e Pour le terme « password », vous appuieriez sur les touches suivantes :
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Pour « iStorage » vous appuieriez sur :
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Cette méthode permet de configurer des codes PIN longs et faciles a mémoriser.
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Pour configurer un code PIN administrateur et déverrouiller la datAshur PRO? pour la premigre fois, veuillez suivre les étapes simples

décrites dans le tableau ci-dessous.

Instructions (premiére utilisation) LED Etat de la LED
Les LED ROUGE, VERTE et BLEUE clignotent une fois
. , ’ A A | 'une apres l'autre, puis la LED VERTE clignote deux
1. Appuyez sur la touche Maj (#) et maintenez-la enfoncée V¥ => v | fois, et céde la place aux LED ROUGE et BLEUE contin-
pendant une seconde. A ues, ce qui indique que le lecteur est a I'état d’expédition
initial
2. Appuygz sur les touches CLE (5) + 1 et maintenez-les : = X éte SBLL[EEBESSQ;tﬁTElaCGBS el g anotants
enfoncées.
Les LED VERTE clignotante et BLEUE continue sont
3. Saisissez votre nouveau code PIN administrateur et V _, V' |remplacées par un clignotement rapide de la LED
appuyez une fois sur la touche CLE (¢5) . A A | VERTE, puis repassent en mode LED VERTE clignotante
et BLEUE continue.
La LED BLEUE clignote rapidement avant de céder la
4. Saisissez a nouveau votre nouveau code PIN adminis- place a la LED BLEUE continue, puis est finalement
trateur et appuyez a nouveau sur la touche A=V

CLE (&).

remplacée par une LED VERTE clignotante, ce qui in-
dique que le code PIN administrateur a été correctement
configuré et la clé déverrouillée

ploitation lorsqu'il est connecté a un port USB.

\.

Remarque : : Une fois que la datAshur PRO? a bien été déverrouillée, la LED VERTE reste allumée pendant seulement
30 secondes, pendant lesquelles la datAshur PRO? doit étre connectée a un port USB alimenté. Elle peut étre verrouillé
immédiatement (si elle n'est pas connectée a un port USB) en appuyant et en maintenant enfoncée la touche Maj (f)
pendant une seconde ou en cliquant sur I'icbne « Retirer/jecter le matériel en toute sécurité » de votre systeme d’ex-

Une fois la datAshur PRO? déverrouillée et connectée a un port USB, elle n'accepte plus d'instructions via le clavier.

Verrouiller le datAshur PR0?

Pour verrouiller la clé, éjectez en toute sécurité la datAshur PRO2 de votre systeme d’exploitation hote, puis débranchez-la du port USB.
Si des données sont en cours d'écriture sur la clé, le fait de débrancher la datAshur PRO2 se soldera par un transfert de données incom-

plet et entrainera potentiellement une corruption de données..

4. Déverrouillage de la datAshur PRO? a I'aide du code PIN administrateur

Pour déverrouiller la datAshur PRO? avec le code PIN administrateur, veuillez suivre les simples étapes présentées dans le tableau ci-dessous.

et appuyez a nouveau sur la touche CLE (5).

A Les LED ROUGE, VERTE et BLEUE clignotent
1. Appuyez sur la touche Maj (4) et maintenez-la enfoncée V- A 'une apres l'autre, puis la LED VERTE clignote deux
pendant une seconde. fois, et céde la place a une LED ROUGE continue, ce qui
A indique que le lecteur est en mode Veille
2. En état de veille (LED ROUGE continue), appuyez une fois W | Les LED de couleur VERTE et BLEUE se mettent a
sur la touche CLE (5). A= A | clignoter simultanément.
Les LED VERTE et BLEUE clignotent plusieurs fois en
3. Alors que les LED de couleur VERTE et BLEUE clignotent alternance, puis la LED BLEUE devient continue avant
simultanément, saisissez le code PIN administrateur X => W | d'&re remplacée par la LED VERTE clignotante, qui

indique que la clé a été déverrouillée en tant qu'admin-
istrateur.
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.

ploitation lorsqu'il est connecté a un port USB.

Une fois la datAshur PRO? déverrouillée et connectée a un port USB, elle n'accepte plus d'instructions via le clavier.

Remarque : : Une fois que la datAshur PRO? a bien été déverrouillée, la LED VERTE reste allumée pendant seulement
30 secondes, pendant lesquelles la datAshur PRO? doit étre connectée a un port USB alimenté. Elle peut étre verrouilleé
immédiatement (si elle n'est pas connectée a un port USB) en appuyant et en maintenant enfoncée la touche Maj (f)
pendant une seconde ou en cliquant sur I'icne « Retirer/éjecter le matériel en toute sécurité » de votre systeme d'ex-

~

9

Pour accéder au mode administrateur, effectuez les étapes suivantes :

. Pour accéder au mode administrateur

A Les LED ROUGE, VERTE et BLEUE clignotent
1. Appuyez sur la touche Maj (4) et maintenez-la enfoncée VA 'une apres I'autre, puis la LED VERTE clignote deux
pendant une seconde. fois, et céde la place a une LED ROUGE continue, ce qui
A indique que I'appareil est en mode Veille
2. En état de veille (LED ROUGE continue), appuyez une fois W [ Les LED de couleur VERTE et BLEUE se mettent a
sur la touche CLE (). A =>4 | clignoter simultangment.
3. Alors que les LED de couleur VERTE et BLEUE clignotent Lﬁs LED VERT.E ?t EEEUBEL(:EIngngtem p!USietL.”S fois ent
simultanément, saisissez le code PIN administrateur | | = | 2'nance, puis a evient continue avant
; R la touche CLE 5 A d'étre remplacée par la LED VERTE clignotante, ce qui
el appuyez @ nouveau surfa touche (). indique que I'appareil est déverrouillé
, L , La LED VERTE clignotante est remplacée par une LED
4. Appuyez sur fa tOU,ChB;LE (8) rois fois en Fespace W => A | BLEUE continue, ce qui indique que I'appareil est en
de 2 secondes CLE (©) x 3 mode administrateur

6

. Pour quitter le mode administrateur

Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30 secondes, durant
lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités de sécurité. Si aucune
saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur - la LED BLEUE continue
est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe en mode Inactif (toutes les LED éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez-la enfoncée

pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe en mode Inactif.
Pour accéder au contenu de la clé (données), la datAshur PRO? doit d'abord étre en état Inactif (toutes les LED éteintes) avant qu’'un code
PIN administrateur/utilisateur puisse étre saisi.
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7. Modifier le code PIN administrateur

Exigences pour le code PIN :

e Doit comprendre de 7 a 15 chiffres

¢ Ne peut contenir qu'une répétition de chiffres, par ex. (3-3-3-3-3-3-3)

¢ Ne doit pas se composer uniquement de chiffres consécutifs, par ex. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Conseil pour le mot de passe : Pour votre code PIN, vous pouvez configurer une phrase, un nom ou un mot mémorables, ou
toute autre combinaison de PIN alphanumérique en appuyant simplement sur les touches qui portent les lettres correspondantes.

Voici des exemples de ces types de codes PIN alphanumériques :

e Pour le terme « password », vous appuieriez sur les touches suivantes :
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Pour « iStorage » vous appuieriez sur :
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)
Cette méthode permet de configurer des codes PIN longs et faciles a mémoriser.

Pour modifier le code PIN administrateur, accédez d'abord au « mode administrateur » tel que décrit dans la section 5. Une fois que
le lecteur est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez les touches A - W | LaLED BLEUE continue est remplacée par les LED
CLE (5) + 2 et maintenez-les enfoncées A | VERTE clignotante et BLEUE continue.
Les LED VERTE clignotante et BLEUE continue sont
2. Saisissez votre NOUVEAU code PIN administrateur | w | remplacées par la LED VERTE qui clignote une seule
et appuyez une fois sur Ia touche CLE (5). A 7 A |fois, puis par les LED VERTE clignotante et BLEUE
continue.
Les LED VERTE clignotante et BLEUE continue sont
3. Ressaisissez le NOUVEAU cod; PIN administrateur | — A remplacées par la LED BLEUE qui se met a clignoter
et appuyez sur la touche CLE (O) A rapidement avant d'étre continue, indiquant que le
code PIN administrateur a été correctement modifié.

( )

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités

de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur

la LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la

enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe

en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’abord étre en état Inactif (toutes les LED

gteintes) avant qu'un code PIN administrateur/utilisateur puisse étre saisi. D

\_
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8. Définir une politique de code PIN utilisateur

L'administrateur peut définir une politique de restriction pour le code PIN utilisateur. Cette politique consiste a définir la longueur mini-
mum du code PIN (de 7 a 15 chiffres), ainsi que la saisie ou non d'un ou plusieurs « caractéres spéciaux ». Le « caractére spécial »

fonctionne comme une pression simultanée sur les deux touches « Maj (f) + chiffre ».

Pour définir une politique (restrictions) en matiere de code PIN utilisateur, vous devez saisir 3 chiffres, par exemple « 091 », les deux
premiers chiffres (09) indiquent la longueur minimale du code PIN (dans ce cas, 9) et le dernier chiffre (1) indique qu'un « caractere

spécial » doit étre utilisé, en d'autres termes « Maj (f) + chiffre. » De méme, une politique de code PIN utilisateur peut étre définie
Sans recourir a un « caractére spécial », par exemple « 120 », les deux premiers chiffres (12) indiquent 1a longueur minimale du PIN
(dans ce cas, 12) et le dernier chiffre (0), qui indique qu'aucun caractere spécial n'est requis.

Une fois que I'administrateur a défini la politique de code PIN utilisateur, par exemple « 091 », un nouveau code PIN utilisateur doit étre
configuré - voir section 11 « Ajouter un nouveau code PIN utilisateur en mode administrateur ». Si I'administrateur configure le code
PIN utilisateur « 247688314 » avec |'utilisation d'un « caractére spécial » (Maj (f) + chiffre en méme temps), celui-ci peut étre
placé n'importe ot dans votre code PIN de 7 a 15 chiffres durant le processus de création du code PIN utilisateur, comme montré dans
les exemples ci-dessous.

A. 'Maj (f)+_2', ‘4'7''6','8','8', '3, '1', 4,
B. '2','4' 'Maj (f)+_7', '6','8','8','3", "1, '4'
C. 2,47, '8,'8,'3,'1 'Maj (f)+_',
(" Remarque : N

sk e Siun « caractere spécial » a été utilisé durant la configuration du code PIN utilisateur, par exemple, I'exemple « B »

ci-dessus, cette clé ne peut étre déverrouillée qu'en saisissant le code PIN avec le « caractére spécial » précisément
dans I'ordre configuré soit, dans I'exemple « B » ci-dessus - (« 2 », « 4 », « Maj (f)+_7 » «Br «8x «8x «
3, «1» «ds»)

e Plus d'un « caractére spécial » peut étre utilisé a n’importe quel emplacement dans votre code PIN de 7 a 15 chiffres

o | es utilisateurs peuvent changer leur code PIN mais sont contraints de respecter la « politique de code PIN utilisa-
teur » définie (restrictions), si et quand elle est applicable.

e | e fait de définir une nouvelle politique en matiére de code PIN utilisateur supprimera automatiquement le code PIN
utilisateur s'il en existe un.

e (elle politique ne s'applique pas au « code PIN d'autodestruction ». Le paramétre de complexité pour le code PIN
d'autodestruction et Le code PIN administrateur comporte toujours de 7 a 15 chiffres, sans caractére spécial requis.

\_ J

Pour définir une politique de code PIN utilisateur, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une
fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches w | LaLED BLEUE continue est remplacée par les LED
CLE (5) + 7 et maintenez-les enfoncées A = A | VERTE et BLEUE clignotantes.

2. Saisissez vos 3 chiffres, n'oubliez pas que les deux
premiers chiffres représentent la longueur minimale du v v Les LED VERTE et BLEUE clignotantes continueront
code PIN et que le dernier chiffre (0 ou 1) indique si un A =7 A |declignoter
caractere spécial a été utilisé ou non.

Les LED VERTE et BLEUE clignotantes sont rem-
placées par la LED VERTE continue, puis une LED
3. Appuyez une fois sur la touche Maj (f) X = A BLEUE continue, indiquant que la politique en

matiére de code PIN utilisateur a été correctement
définie.
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Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de Ia clé (données), la datAshur PRO? doit d'abord étre en état Inactif (toutes les LED
éteintes) avant qu’un code PIN administrateur/utilisateur puisse étre saisi. )

\.

9. Comment supprimer la politique de code PIN utilisateur

Pour supprimer la politique de code PIN utilisateur, accédez d'abord au « mode administrateur » tel que décrit dans la sec-
tion 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A = W | LaLED BLEUE continue est remplacée par les LED
CLE (5) + 7 et maintenez-les enfoncées A | VERTE et BLEUE clignotantes.

Les LED VERTE et BLEUE clignotantes sont rem-
placées par la LED VERTE continue, puis une LED
BLEUE continue, indiquant que la politique de code
PIN utilisateur a été correctement supprimée.

i-4A

2. Saisissez 070 et appuyez une fois sur la touche Maj (f)

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d'abord étre en état Inactif (toutes les LED
éteintes) avant qu'un code PIN administrateur/utilisateur puisse &tre saisi. )

\.
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10. Comment verifier 1a politique de code PIN utilisateur

L'administrateur peut vérifier la politique de code PIN utilisateur et peut identifier la régle de longueur minimale du code PIN et si I'utili-
sation d'un caractére spécial a été définie ou non en notant la séquence de LED décrite ci-dessous.

Pour vérifier 1a politique de code PIN utilisateur, accédez d'abord au « mode administrateur » tel que décrit dans la section 5. Une
fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches

La LED BLEUE continue est remplacée par les LED
Maj (f) + 7 et maintenez-les enfoncées

. v
A = A | VERTE et BLEUE clignotantes.

2. Appuyez sur la touche « CLE (5) » gt vous observerez ce qui suit :

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

. Un clignotement de la LED ROUGE est égal a dix (10) unités d'un code PIN.

. Chaque clignotement de la LED VERTE est égal a une (1) unité d'un code PIN.

. Un clignotement BLEU indique I'utilisation d'un caractere spécial.

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
Les LED reviennent au BLEU continu.

/D O O T

Le tableau ci-dessous décrit le comportement des LED lorsque vous vérifiez 1a politique de code PIN utilisateur, par exemple si vous avez
défini un code PIN utilisateur de 12 chiffres avec utilisation d'un caractére spécial (121), la LED ROUGE clignotera une fois (1) et la LED
VERTE clignotera deux fois (2), suivie d'un seul (1) clignotement de la LED BLEUE indiquant qu'un seul caractere spécial doit étre
utilisé.

Description du PIN Configuration ROUGE VERT BLEU

a 3 chiffres
Code PIN de 12 chiffres avec utilisation d'un caractere 121 1 clignotement | 2 clignotements | 1 clignotement
spécial
Code PIN de 12 chiffres SANS utilisation d'un caractére 120 1 clignotement | 2 clignotements 0
spécial
Code PIN de 9 chiffres avec utilisation d'un caractére 091 0 9 clignotements | 1 clignotement
spécial
Code PIN de 9 chiffres SANS utilisation d'un caractere 090 0 9 clignotements 0
spécial
s

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’abord étre en état Inactif (toutes les LED
éteintes) avant qu'un code PIN administrateur/utilisateur puisse tre saisi.

.
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11. Ajouter un nouveau code PIN utilisateur en mode administrateur

Important : La création d'un nouveau code PIN utilisateur doit se conformer a la « Politique de code PIN utilisateur »,

4 !,‘ si cette derniere a eté configurée tel que décrit dans la section 8, qui impose une longueur minimale du code PIN et
spécifie si un caractére spécial doit &tre utilisé. Reportez-vous a la section 10 pour vérifier les restrictions en matiére de
code PIN utilisateur.

Exigences pour le code PIN :

Doit comprendre de 7 a 15 chiffres

Ne doit contenir aucune répétition de chiffre, par ex. (3-3-3-3-3-3-3)
Ne doit pas se composer uniquement de chiffres consécutifs, par ex. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

La touche Maj (f) peut tre utilisée pour d'autres combinaisons de PIN - par ex. Maj (f) + 1 produit une valeur différente
de 1. Voir la section 8. « Définir une politique de code PIN utilisateur »

Pour ajouter un nouveau Gode PIN utilisateur, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une fois que
la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur appuyez sur les touches w | LaLED BLEUE continue est remplacée par les LED
CLE (5) + 3 et maintenez-les enfoncées A > A | VERTE clignotante et BLEUE continue

Les LED VERTE clignotante et BLEUE continue sont

2. Saisissez le nouveau code PIN utilisateur et appuyez | W W | remplacées par la LED VERTE qui clignote une seule
sur la touche CLE (5), A 77 A |fois, puis par les LED VERTE clignotante et BLEUE
continue.
Les LED VERTE clignotante et BLEUE continue sont
3. Saisissez a nouveau le nouveau code PIN utilisateur | remplacées par la LED BLEUE qui se met a clignoter
et appuyez & nouveau sur la touche CLE (5), A~ A rapidement avant d'étre continue, indiquant que le

code PIN utilisateur a été correctement configuré.

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’abord étre en état Inactif (toutes les LED
éteintes) avant qu’un code PIN administrateur/utilisateur puisse étre saisi.

\_

www.istorage-uk.com




DATASHUR® PRO? o bl o

12. Modifier le code PIN utilisateur en mode administrateur

Important : La modification du code PIN utilisateur doit se conformer a la « Politique de code PIN utilisateur », si ce-
tte derniére a été configurée tel que décrit dans la section 8, qui impose une longueur minimale du code PIN et spécifie
si un caractére spécial doit étre utilisé. Reportez-vous a la section 10 pour Vérifier les restrictions en matiére de code
PIN utilisateur.

Pour modifier un code PIN utilisateur existant, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une fois que
la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A=Y La LED BLEUE continue est remplacée par les LED
CLE (5) + 3 et maintenez-les enfoncées A | VERTE clignotante et BLEUE continue

Les LED VERTE clignotante et BLEUE continue sont

2. Saisissez le nouveau code PIN utilisateur et appuyez | W | remplacées par la LED VERTE qui clignote une seule
sur la touche CLE (5). A T A |fois, puis par les LED VERTE clignotante et BLEUE
continue.

Les LED VERTE clignotante et BLEUE continue sont
remplacées par la LED VERTE qui se met a clignoter
rapidement avant d'étre continue et BLEUE, indi-
quant que le code PIN utilisateur a été correctement
modifié.

3. Saisissez a nouveau le nouveau code PIN utilisateur | V¥
. . A = A
et appuyez a nouveau sur la touche CLE (5).

4 A

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités

de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur

la LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la

enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe

en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’abord étre en état Inactif (toutes les LED

éteintes) avant qu'un code PIN administrateur/utilisateur puisse étre saisi. )

\_

13. Supprimer le code PIN utilisateur en mode administrateur

Pour supprimer un code PIN utilisateur existant, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une fois
que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches

La LED BLEUE continue est remplacée par la LED
Maj (f) + 3 et maintenez-les enfoncées.

A=A ROUGE clignotante.

La LED ROUGE clignotante est remplacée par la LED
2. Appuyez sur les touches Maj (4) + 3 et maintenez-les A => A |ROUGE continue, puis parla LED BLEUE continue,

enfoncées. indiquant que le code PIN utilisateur a été correcte-
ment supprimeé.
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Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d'abord étre en état Inactif (toutes les LED
éteintes) avant qu'un code PIN administrateur/utilisateur puisse étre saisi.

\. J

14. Comment déverrouiller la datAshur PR0O?Z avec le code PIN utilisateur

Pour déverrouiller a I'aide du code PIN utilisateur, le datAshur PRO? doit d’abord étre en mode Veille (LED ROUGE continue) en
appuyant sur la touche Maj (f) pendant une seconde.

1. En état de veille (LED ROUGE continue), appuyez sur les

La LED ROUGE est remplacée par toutes les LED,
touches Maj (f) +CLE (5) et maintenez-les enfoncées

A
A~ X ROUGE, VERTE et BLEUE qui se mettent a clignoter.

Les LED ROUGE, VERTE et BLEUE clignotantes

A seront remplacées par des LED VERTE et BLEUE en
V => W |alternance, puis par une LED VERTE continue qui
A indique un déverrouillage réussi du lecteur en mode
Utilisateur.

15. Modifier le code PIN utilisateur en mode utilisateur

Pour modifier le code PIN utilisateur, déverrouillez d'abord le datAshur PRO? avec un code PIN utilisateur tel que décrit dans la
section 14. Une fois que la clé est en mode utilisateur (LED VERTE continue), effectuez les étapes suivantes.

2. Saisissez le code PIN utilisateur et appuyez sur la
touche CLE (&)

1. En rpode utilisateur, appuyez sur les touches v =~ W | LaLED VERTE continue est remplacée par les LED
CLE (o) + 4 et maintenez-les enfoncées A | VERTE clignotante et BLEUE continue.

Les LED VERTE clignotante et BLEUE continue sont
2. Saisissez le nouveau code PIN utilisateur et appuyez X = X remplacées par la LED VERTE qui clignote une

sur la touche « CLE (5) seule fois, puis par les LED VERTE clignotante et
BLEUE continue.

Les LED VERTE clignotante et BLEUE continue sont
3. Saisissez a nouveau le nouveau code PIN utilisateur | V¥ _ v remplacées par la LED VERTE qui se met a clignoter
et appuyez sur la touche « CLE (&) ». A rapidement avant d'étre continue, indiquant une

modification réussie du code PIN utilisateur.

(" Important : La modification du code PIN utilisateur doit se conformer a la « Politique de code PIN utilisateur », )
Al si cette derniere a été configurée tel que décrit dans la section 8, et qui impose une longueur minimale du code PIN
- et spécifie si un caractére spécial doit &tre utilisé. L'administrateur peut se reporter a la section 10 pour vérifier les

\_ restrictions en matiére de code PIN utilisateur. )
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16. Créer un code PIN utilisateur de récupération a usage unique

Le code PIN de récupération utilisateur est extrémement utile dans les situations ot un utilisateur a oublié son code PIN, afin de déver-
rouiller le datAshur PRO?.

Pour activer le mode récupération, I'utilisateur doit d'abord saisir le code PIN de récupération a usage unique, si ce dernier a été config-
uré. Le processus de récupération du code PIN n'affecte pas les données, la clé de chiffrement et le code PIN administrateur. Cependant,
I'utilisateur est contraint de configurer un nouveau code PIN utilisateur de 7 a 15 chiffres.

Pour configurer un code PIN utilisateur de récupération a usage unique de 7 a 15 chiffres, accédez d'abord au « mode administra-
teur » tel que décrit dans la section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes

suivantes.
1. En mode administrateur, appuyez sur les touches w | LaLED BLEUE continue est remplacée par les LED
CLE (5) + 4 et maintenez-les enfoncées A~ A | VERTE clignotante et BLEUE continue
Les LED VERTE clignotante et BLEUE continue sont
2. Saisissez un code PIN de récupération a usage v W | remplacées par la LED VERTE qui clignote une seule
unique et appuyez sur la touche CLE (&) A T A |fois, puis par les LED VERTE clignotante et BLEUE
continue.
Les LED VERTE clignotante et BLEUE continue sont
3. Saisissez a nouveau un code PIN de récupération v remplacées par la LED VERTE qui se met a clignoter
a usage unique et appuyez a nouveau sur la touche A= A | rapidement avant d'étre continue en BLEU indiquant
CLE (&) que le code PIN de récupération a usage unique a
été correctement configuré.

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités

de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur

la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la

enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe

en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’abord étre en état Inactif (toutes les LED

éteintes) avant qu'un code PIN administrateur/utilisateur puisse étre saisi. D

.

17. Supprimer le code PIN utilisateur de récupération a usage unique

Pour supprimer la code PIN utilisateur de récupération a usage unique, accédez d'abord au « mode administrateur » tel que décrit
dans la section 5.
Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A= A La LED BLEUE continue est remplacée par la LED
Maj (f) + 4 et maintenez-les enfonceées. ROUGE clignotante.

La LED ROUGE clignotante s'allumera en ROUGE
continu, puis sera remplacée par une LED BLEUE

2. Appuyez sur les touches Maj (#) + 4 et maintenez-les A = A | continue, ce quiindique que le code PIN utilisateur
enfoncees. de récupération & usage unique a été supprimé avec
succes
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Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’abord étre en état Inactif (toutes les LED
éteintes) avant qu'un code PIN administrateur/utilisateur puisse étre saisi.

\

18. Activer le mode récupération et créer un nouveau code PIN utilisateur

Le code PIN de récupération utilisateur est extrémement utile dans les situations ot un utilisateur a oublié son code PIN, afin de déver-
rouiller la datAshur PRO?.

Pour activer le mode récupération, I'utilisateur doit d'abord saisir le code PIN de récupération a usage unique, si ce dernier a été config-
uré. Le processus de récupération du code PIN n’affecte pas les données, la clé de chiffrement et le code PIN administrateur. Cependant,
[utilisateur est contraint de configurer un nouveau code PIN utilisateur de 7 a 15 chiffres.

Pour activer le processus de récupération et configurer un nouveau code PIN utilisateur, effectuez les étapes suivantes :

A Les LED ROUGE, VERTE et BLEUE clignotent

V - A I'une apreés I'autre, puis la LED VERTE clignote deux
= fois, et cede la place a une LED ROUGE continue, ce

A qui indique que la clé est en mode Veille

La LED ROUGE continue est remplacée par les LED

1. Lorsque la clé est a I'état Inactif, appuyez sur la touche
Maj (f) et maintenez-la enfoncée pendant une seconde

2. En mode Veille, appuyez sur les touches

CLE (5) + 4 et maintenez-les enfoncées WV | ROUGE et VERTE clignotantes
Les LED VERTE et BLEUE clignotent en alternance,
3. Saisissez le code PIN de récupération a usage unique | A W | puis sont remplacées par une LED VERTE contin-
et appuyez sur la touche CLE (5). ¥ 7 A |ue, puis par les LED VERTE clignotante et BLEUE
continue.
Les LED VERTE clignotante et BLEUE continue sont
4. Saisissez le Nouveau code PIN utilisateur et appuyez v W | remplacées par la LED VERTE qui clignote une seule
sur la touche CLE (5) A = A | fois, puis par les LED VERTE clignotante et BLEUE
continue.
La LED VERTE clignote rapidement, puis devient
5. Saisissez a nouveau le nouveau code PIN utilisateur | W VERTE continue, ce qui indique que le processus de
et appuyez a nouveau sur la touche CLE (&) A v récupération est réussi et qu‘un nouveau code PIN

utilisateur a été configuré

Important : La création d'un nouveau code PIN utilisateur doit se conformer a a « Politique de code PIN utilisa-

, I Y teur »,si une telle politique a été configurée, tel que décrit dans la section 8, qui impose une longueur minimale du
code PIN et spécifie si un caractere spécial doit étre utilisé. Reportez-vous a la section 10 pour vérifier les restrictions
en matiére de code PIN utilisateur.
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19. Définir le mode de lecture seule en mode administrateur

Etant donné le nombre de virus et de chevaux de Troie qui infectent les clés USB, la fonctionnalité Lecture seule est particuliérement utile
si vous devez accéder a des données qui se trouvent sur la clé USB dans un environnement public. Cette fonctionnalité est également
particulierement utile dans le cadre d'opérations d'investigation/police scientifique, qui nécessitent que les données soient préservées
dans leur état initial, sans altération, d’'une maniere qui empéche toute modification ou écrasement.

Lorsque I'administrateur configure la datAshur PRO? et limite I'accés utilisateur au mode Lecture seule, seul I'administrateur peut écrire
sur la clé ou rétablir le paramétre en Lecture/écriture, tel que décrit dans la section 20. L'utilisateur est limité a un acces en Lecture seule
et ne peut pas écrire sur la clé ni modifier ce parameétre en mode utilisateur.

Pour configurer la datAshur PRO? en mode lecture seule pour I'acces utilisateur, accédez d'abord au « mode administrateur » tel que
décrit dans la section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A WV | LaLED BLEUE continue est remplacée par les LED
« T + 6 » et maintenez-les enfoncées => A | VERTEetBLEUE clignotantes.

Les LED VERTE et BLEUE sont remplacées par une
A 4 - A LED VERTE continue, puis par une LED BLEUE
A continue, ce qui indique que la clé a été configurée
gt limite I'accés utilisateur en Lecture seule

2. Appuyez sur la touche CLE (&)

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de Ia clé (données), la datAshur PRO? doit d'abord &tre en état Inactif (toutes les LED
éteintes) avant qu’un code PIN administrateur/utilisateur puisse tre saisi.

\. J

20. Activer le mode lecture/écriture en mode administrateur

Pour configurer le datAshur PRO? en mode lecture/écriture, accédez d'abord au mode administrateur tel que décrit dans la section 5.
Une fois que le lecteur est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1.En mode administrateur, appuyez sur les touches v La LED BLEUE continue est remplacée par les LED
« T +9 » et maintenez-les enfoncées A = A | VERTE et BLEUE clignotantes.

Les LED VERTE et BLEUE sont remplacées par

: b v la LED VERTE continue, puis par la LED BLEUE
2. Appuyez sur la touche CLE (o) A = A | continue, indiquant que le lecteur est configuré en

mode lecture/écriture.
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Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d'abord étre en état Inactif (toutes les LED

\ éteintes) avant qu'un code PIN administrateur/utilisateur puisse étre saisi.

J

21. Définir le mode de lecture seule global en mode administrateur

Lorsque I'administrateur configure la datAshur PRO? et la configure en mode Lecture seule global, ni 'administrateur ni I'utilisateur
ne peuvent écrire sur la clé et tous deux sont limités a un acces en lecture seule. Seul 'administrateur peut modifier ce parametre et le
rétablir en mode Lecture/écriture, tel que décrit dans la section 22.

Pour configurer la datAshur PRO? en mode lecture seule global, accédez d'abord au « mode administrateur » tel que décrit dans la
section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A = WV | La LED BLEUE continue est remplacée par les
« 9 + 6 » et maintenez-les enfoncées A | LED VERTE et BLEUE clignotantes.

Les LED VERTE et BLEUE sont remplacées par une
0 v LED VERTE continue, puis par une LED BLEUE

2. Appuyez sur la touche CLE () A =7 A | continve, ce qui indique que la clé a été configurée

et limite I'accés global en Lecture seule

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’abord étre en état Inactif (toutes les LED
éteintes) avant qu'un code PIN administrateur/utilisateur puisse étre saisi.

\_ J

22. Activer le mode lecture/écriture global en mode administrateur

Pour configurer la datAshur PRO? en mode lecture/écriture depuis le paramétre Lecture seule global, accédez d'abord au « mode ad-
ministrateur » tel que décrit dans la section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les
gtapes suivantes.

1. En mode administrateur, appuyez sur les touches w | LaLED BLEUE continue est remplacée par les
« 5 + 9 » et maintenez-les enfoncées A~ A | LED VERTE et BLEUE clignotantes.
v Les LED VERTE et BLEUE sont remplacées par la
8 => A |LED VERTE continue, puis par la LED BLEUE con-
2. Appuyez sur la touche CLE (&) A tinue, indiquant que 1a clé est configurée en mode
lecture/écriture.
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Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’abord étre en état Inactif (toutes les LED
éteintes) avant qu'un code PIN administrateur/utilisateur puisse étre saisi. D

\_

23. Comment configurer un code PIN d'autodestruction

Vous pouvez configurer un code PIN d'autodestruction qui, une fois saisi, réalise un effacement cryptographique de la clé (1a clé de
déchiffrement est effacée). Ce processus supprime tous les codes PIN configurés et rend toutes les données stockées sur la clé inacces-
sibles (perdues a tout jamais). La clé apparaitra alors comme déverrouillée (LED VERTE). Activer cette fonctionnalité définit le code PIN
d'autodestruction comme le nouveau code PIN utilisateur, et la clé devra tre formatée avant de pouvoir étre réutilisée.

Pour définir le code PIN d'autodestruction, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une fois que Ia
clé est en mode administrateur (LED BLEUE continug), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A W | LaLED BLEUE continue est remplacée par les LED
CLE (5) + 6 et maintenez-les enfoncées =7 A | VERTE clignotante et BLEUE continue.
Les LED VERTE clignotante et BLEUE continue sont
2. Configurez un code PIN d'autodestruction de 7 a V _, ¥V |remplacées par la LED VERTE qui clignote une
15 chiffres et appuyez sur la touche « CLE (5)», A A | seule fois, puis par les LED VERTE clignotante et

BLEUE continue.

La LED VERTE clignote rapidement pendant

3. Saisissez a nouveau le code PIN d’autodestructionet | W A plusieurs secondes, puis est remplacée par la LED
appuyez sur la touche CLE (5) A BLEUE continue, ce qui indique que le code PIN

d’autodestruction a été correctement configuré.

(" )

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’abord étre en état Inactif (toutes les LED

\ éteintes) avant qu'un code PIN administrateur/utilisateur puisse tre saisi. Y
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24. Comment supprimer le code PIN d'autodestruction

Pour supprimer le code PIN d'autodestruction, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une fois que
la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches La LED BLEUE continue est remplacée par la LED
Maj + 6 et maintenez-les enfoncées. A= A ROUGE clignotante.

La LED ROUGE clignotante devient continue,

2. Appuyez a nouveau sur les touches « Maj + 6 » et A= A puis est remplacée par la LED BLEUE continue,
maintenez-les enfoncées. indiquant que le code PIN d'autodestruction a été

correctement supprime.

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’abord étre en état Inactif (toutes les LED
éteintes) avant qu'un code PIN administrateur/utilisateur puisse étre saisi.

\_ J

25. Comment déverrouiller avec le code PIN d'autodestruction
N

r

Avertissement : quand le mécanisme d'autodestruction est activé, toutes les données, la clé de chiffrement et les
A codes PIN administrateur/utilisateur sont supprimés. Le code PIN d*autodestruction devient
le code PIN utilisateur. Aucun code PIN administrateur n'existe aprés I'activation du mécanisme
d'autodestruction. La datAshur PRO?doit d'abord étre réinitialisée (voir la section 35 « Comment
effectuer une réinitialisation compléte » a la page 28) afin de configurer un code PIN administrateur
avec les pleins privileges administrateur, notamment a possibilité de configurer un code PIN
\ utilisateur.

J

Lorsqu'il est utilisé, le code PIN d'autodestruction supprime TOUTES les données, les codes PIN administrateur/utilisateur, et
déverrouille le lecteur.

Activer cette fonctionnalité définit le code PIN d'autodestruction comme le nouveau code PIN utilisateur, et la datAshur PRO

2 doit étre formatée avant que toute nouvelle donnée puisse étre ajoutée sur la clé.

Pour activer le mécanisme d'autodestruction, la clé doit étre en état de veille (LED ROUGE continue), puis effectuez les étapes suivantes.

1. En état de Veille (LED ROUGE continue), appuyez sur les A La LED ROUGE est remplacée par toutes les LED,
touches Maj (4 + CLE (&) et maintenez-les enfoncées A~ X ROUGE, VERTE et BLEUE qui se mettent a clignoter.

Les LED ROUGE, VERTE et BLEUE clignotantes
sont remplacées par les LED VERTE et BLEUE qui

2. Saisissez le code PIN d'autodestruction et appuyez A s'allument en alternance pendant quelques sec-
sur la touche « CLE (&) ». V' => ¥ | ondes, avant de céder la place & la LED VERTE, ce
A qui indique que la datAshur PRO? s'est autodétruit
avec Succes.
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26. Comment configurer un code PIN administrateur aprés une attaque par force brute ou une réinitialisation

Aprés une attaque par force brute ou quand la datAshur PRO? a été réinitialisée, vous devez configurer un code PIN administrateur avant
de pouvoir utiliser la clé.

Exigences pour le code PIN :
e Doit comprendre de 7 a 15 chiffres

¢ Ne doit contenir aucune répétition de chiffre, par ex. (3-3-3-3-3-3-3)
e Ne doit pas se composer uniguement de chiffres consécutifs, par ex. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Si la datAshur PRO? a été attaquée par force brute ou réinitialisé, la clé se met en état de veille (LED ROUGE continue). Pour configurer
un PIN administrateur, effectuez les étapes suivantes.

1. En mode Veille (LED ROUGE continue), appuyez sur les w | LaLED ROUGE continue est remplacée par les LED
touches « Maj (f) + 1 » et maintenez-les enfoncées. A > A | VERTE clignotante et BLEUE continue.

Les LED VERTE clignotante et BLEUE continue sont
remplacées par la LED VERTE qui clignote une seule
fois, puis par les LED VERTE clignotante et BLEUE
continue.

La LED VERTE clignotante et la LED BLEUE continue

3. Saisissez a nouveau le nouveau code PIN adminis- v sqnt remplagées par a LED E?ALEUE qu.i 5¢ ”?et a
trat ; 12 touche « CLE I3 A= A | clignoter rapidement avant d'étre continue, indiquant
rateur ef appuyez sur fa touche « CLE () ». que le code PIN administrateur a été correctement

configureé.

2. Saisissez le nouveau code PIN administrateur et
appuyez une fois sur la touche CLE (5).

~N

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles 1a clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’abord étre en état Inactif (toutes les LED
éteintes) avant qu'un code PIN administrateur/utilisateur puisse étre saisi. )

\
217. Deéfinir la minuterie de verrouillage automatique en cas de non-utilisation

Pour protéger la clé contre les accés non autorisés si elle est déverrouillée et laissée sans surveillance, il est possible de configurer la
datAshur PRO? de fagon a ce qu'elle se verrouille automatiquement au bout d'un intervalle prédéfini.

Dans son état par défaut, la fonctionnalité de verrouillage automatique pour non-utilisation de la datAshur PRO? est désactivée. Le
verrouillage automatique en cas de non-utilisation peut étre défini de fagon a se déclencher au bout de 5 @ 99 minutes.
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Pour définir le verrouillage automatique pour non-utilisation, accédez d'abord au « mode administrateur » tel que décrit dans la
section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches 2 WV | LaLED BLEUE continue est remplacée par les LED
CLE (&) + 5 et maintenez-les enfoncées A | VERTE et BLEUE clignotantes.

2. Saisissez la durée sur laquelle vous souhaitez définir le délai de verrouillage automatique, le délai minimal possible
étant de 5 minutes et le maximal étant de 99 minutes (de 5 a 99 minutes). Par exemple, saisissez :

05 pour 5 minutes (appuyez sur « 0 », suivi d'un « 5 »)
20 pour 20 minutes (appuyez sur « 2 » suivi de « 0 »)
99 pour 99 minutes (appuyez sur « 9 » suivi d'un autre « 9 »)

Les LED VERTE et BLEUE clignotantes sont rem-
v placées par la LED VERTE continue pendant une

3. Appuyez sur la touche Maj (4) A => A | seconde, puisenfin p ar la LED BLEUE continue,
indiquant que le délai du verrouillage automatique a
été correctement configuré.

~\

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).
Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’abord étre en état Inactif (toutes les LED

< éteintes) avant qu'un code PIN administrateur/utilisateur puisse étre saisi. Y

28. Désactiver la minuterie de verrouillage automatique en cas de non-utilisation

Pour désactiver le verrouillage automatique en cas de non-utilisation, accédez d'abord au « mode administrateur » tel que décrit
dans la section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A - w | LaLED BLEUE continue est remplacée par les LED
CLE (5) + 5 et maintenez-les enfoncées A | VERTE et BLEUE clignotantes.

Les LED VERTE et BLEUE clignotantes sont rem-
placées par la LED VERTE continue pendant une
=> A |seconde, puis enfin par la LED BLEUE continue,
indiquant que le délai du verrouillage automatique a
été correctement désactivé.

2. Saisissez « 00 » et appuyez sur la touche v
« Mai (f) » A

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’abord étre en état Inactif (toutes les LED
éteintes) avant qu’un code PIN administrateur/utilisateur puisse étre saisi.

\_ J
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29. Comment vérifier la minuterie de verrouillage automatique en cas de non-utilisation

L'administrateur est en mesure de vérifier et de déterminer la durée définie pour la minuterie de verrouillage automatique en cas de
non-utilisation en notant simplement la séquence des LED décrite dans le tableau en bas de cette page.

Pour vérifier le verrouillage automatique en cas de non-utilisation, accédez d'abord au « mode administrateur » tel que décrit dans la
section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A — W | LaLED BLEUE continue est remplacée par les LED
Maij () + 5 et maintenez-les enfoncées. A | VERTE et BLEUE clignotantes.

. Appuyez sur la touche « CLE (5)» et vous observerez ce qui suit :

N

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
. Chaque clignotement de la LED ROUGE est égal a dix (10) minutes.

. Chaque clignotement de la LED VERTE est égal a une (1) minute.

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
. Les LED reviennent au BLEU continu.

D O O T

Le tableau ci-dessous décrit le comportement des LED lorsque vous vérifiez la minuterie de verrouillage automatique en cas de
non-utilisation, par exemple si vous avez programmé la clé pour se verrouiller automatiquement au bout de 25 minutes, la LED ROUGE
clignotera deux (2) fois et la LED VERTE clignotera cing (5) fois.

Verrouillage automatique en minutes ROUGE VERT

5 minutes 0 5 clignotements
15 minutes 1 clignotement | 5 clignotements
25 minutes 2 clignotements | 5 clignotements
40 minutes 4 clignotements 0

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’abord étre en état Inactif (toutes les LED
éteintes) avant qu'un code PIN administrateur/utilisateur puisse tre saisi.

\_ J

30. Définir le mode de lecture seule en mode utilisateur

Pour configurer la datAshur PRO? en mode lecture seule, accédez d'abord au mode utilisateur tel que décrit dans la section 14. Une
fois que la clé est en mode utilisateur (LED VERTE continue), effectuez les étapes suivantes.

1. En mode utilisateur, appuyez sur les touches « 7 + 6 » et . )
maintenez-les enfoncées (7 = Read (lecture) + 6 = Only vV = X \L/aE RLTEEQ{EBTEEU‘EOSEE‘#;:%?mp|3099 par les LED
(seule)) '

v Les LED VERTE et BLEUE sont remplacées par
2. Appuyez sur CLE (&) A > ¥ [laLED VERTE continue? indiquant que la clé est
configurée en mode lecture seule.
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Remarque : 1. Siun utilisateur configure la clé en mode lecture seule, I'administrateur peut passer outre en
sk paramétrant la clé en lecture/écriture en mode administrateur.
2. Si I'administrateur configure la clé en mode lecture seule, I'utilisateur ne peut pas configurer la
clé en mode lecture/écriture.

31. Activer le mode lecture/écriture en mode utilisateur

Pour configurer la datAshur PRO? en mode lecture/écriture, accédez d'abord au mode utilisateur tel que décrit dans la section 14. Une
fois que la clé est en mode utilisateur (LED VERTE continue), effectuez les étapes suivantes.

1. En7nloge»a(eitrnn|qr:isnttr:;zl;[,|:Sp[étggécsélérsles fouches - W | LaLED VERTE continue est remplacée par les LED
V= A | VERTE et BLEUE clignotantes.

(7 = Read (lecture) + 9 = Write (écriture))

Les LED VERTE et BLEUE sont remplacées par
2. Appuyez sur la touche CLE (5) X => W [laLED VERTE continue, indiquant que la cl¢ est
configuré en mode lecture/écriture.

(- Remarque : 1. Siun utilisateur configure la clé en mode lecture seule, I'administrateur peut passer outre en )
i L.. paramétrant la clé en lecture/écriture en mode administrateur.
2. Si l'administrateur configure la clé en mode lecture seule, I'utilisateur ne peut pas configurer la
\_ clé en mode lecture/€criture. )

32. Mécanisme de defense contre les tentatives de piratage par la force brute

La datAshur PRO? integre un mécanisme de défense visant a protéger la clé contre les attaques par force brute. Par défaut, les valeurs de
I'état d'expédition initial pour la limite d'attaque par force brute utilisateur sont fixées a 10 essais pour le code PIN administrateur et le
code PIN utilisateur et 5 essais pour le code PIN de récuperation. Trois compteurs d'attaques par force brute indépendants sont utilisés
pour enregistrer le nombre de tentatives infructueuses pour chaque validation de code PIN. Si un code PIN administrateur incorrect est
saisi 10 fois consécutivement (décomposé en 3 groupes de 5, 3 et 2 essais comme décrit ci-dessous), la clé sera réinitialisée et toutes
les données seront perdues a jamais. Si un utilisateur saisit un code PIN de récuperation ou un code PIN utilisateur incorrect qui excéde
le nombre d’essais de leur compteur respectif, les codes PIN correspondants seront supprimés mais les données restent intactes.

(Remarque : La limite d'attaque par force brute est définie par défaut sur les valeurs de I'état d’expédition initial lorsque la clé est
complétement réinitialisée ou que la fonctionnalité d’autodestruction est active. Si 'administrateur modifie le code PIN utilisateur ou
qu'un nouveau code PIN utilisateur est configuré lors de I'activation de la fonctionnalité de récupération, le compteur d'attaque par
force brute du code PIN utilisateur est remis a zéro (0), mais la limite d’attaque par force brute n’est pas affectée. Si 'administrateur
modifie le code PIN de récupération, le compteur d’attaques par force brute du code PIN de récupération est remis a zéro.

Lautorisation réussie d'un code PIN donné provoque une remise a zéro du compteur d'attaques par force brute pour ce code PIN,
mais n'affecte pas le compteur de force brute des autres codes PIN. L'échec de I'autorisation d’un certain code PIN provoquera une

Cncrémentation du compteur pour ce code PIN, mais n'affectera pas le compteur d'attaques par brute force des autres codes PIN.

_/

e Siun utilisateur saisit un code PIN utilisateur incorrect 10 fois consécutives, le code PIN utilisateur sera supprimé mais les
données, le code PIN administrateur et le code PIN de récupération resteront intacts et accessibles.

e Siuncode PIN de récupération incorrect est saisi 5 fois consécutives, le code PIN de récupération est supprimé mais les
données et le code PIN admin restent intacts et accessibles.

e |ecode PIN Administrateur du datAshur PRO? est équipé d’un mécanisme de défense plus sophistiqué que le code PIN utilisateur
ou de récupération. Aprés 5 saisies d'un code PIN Administrateur invalide, la clé se verrouillera, et toutes les LED, ROUGE, VERTE
& BLEUE s'allumeront et resteront allumées. Référez-vous aux instructions ci-dessous pour disposer de 3 essais supplémentaires
de code PIN Administrateur.
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® Saisissez le code PIN « 47867243 » puis appuyez sur le bouton CLE (&) une fois. les LED VERTE et BLEUE clignotent chacune
leur tour, la clé est alors préte a accepter 3 nouveaux essais de code PIN Administrateur.

® Aubout de 8 essais invalides du code PIN Administrateur, la clé se verrouillera et toutes les LED ROUGE, VERTE & BLEUE
clignoteront en alternance. Référez-vous ensuite aux instructions ci-dessous pour disposer de 2 essais supplémentaires de code
PIN Administrateur (10 en tout).

® Saisissez le code PIN « 47867243 » puis appuyez sur le bouton CLE (&) une fois. les LED VERTE et BLEUE clignotent chacune
leur tour, la clé est alors préte a accepter 2 derniers essais de code PIN Administrateur (10 en tout).

® Au bout de 10 saisies de code PIN administrateur invalide, 1a clé de chiffrement, tous les codes PIN ainsi que toutes les données
seront supprimés et définitivement perdus.

Le tableau ci-dessous suppose que les trois codes PIN ont été configurés et met en évidence I'effet du déclenchement du mécanisme de
défense par force brute pour chaque code PIN individuel.

Code PIN utilisé Saisies consécutives de

pour déverrouill- code PIN erroné Description de ce qui se produit
erlaclé (au total)
Hiea e [ecode PIN Utilisateur est supprimé.
Code Pt!\ll”unhsa 10 e |escodes PIN de récupération et Administrateur restent intactes et
accessibles.
Code PIN de Le code PIN de récupération est supprimé.
RécuDération 5 e |ecode PIN Administrateur et toutes les données restent intactes et
P accessibles.
Code PIN 5 e Ay bout de 5 saisies consécutives de code PIN Administrateur errong, la clé
Administrateur se verrouillera, et toutes les LED, ROUGE, VERTE & BLEUE s’allumeront et
3 resteront allumées.

e Saisissez le code PIN « 47867243 » puis appuyez sur le bouton CLE (&)
une fois pour disposer de 3 saisies de code supplémentaires.
e Aubout de 8 (5+3) saisies consecutives de code PIN Administrateur inval-

2 ide, la clé se verrouillera, et toutes les LED cligneront en alternance.
e Saisissez le code PIN « 47867243 » puis appuyez sur le bouton CLE (&)
(10 au total) une fois pour disposer de 2 derniéres saisies de code PIN (10 au total).

e Aubout de 10 saisies consecutives de code PIN Administrateur invalide, la
clé de chiffrement, tous les codes PIN ainsi que toutes les données seront
supprimés et définitivement perdus.

( Important: Un nouveau code PIN Administrateur doit &tre configuré enc as d'attaque par force brute d’un code PINY
Administrateur pré-existant. Consultez la section 26 pour ‘Comment configurer un code PIN administrateur aprés
une attaque par force brute ou une réinitialisation’, la datAshur PRO? devra étre également formatée avant de stocker

toutes données sur la clé.
\_ J
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33. Comment définir la limite d'attaque par force brute du code PIN utilisateur

Remarque : La limite d'attaque par force brute du code PIN utilisateur est définie par défaut sur 10 saisies de
code PIN erroné, lorsque la clé est completement réinitialisée, subit une attaque par force brute ou
que le code PIN d'autodestruction est activé.

La limite d’attaque par force brute du code PIN utilisateur de la datAshur PRO? peut &tre reprogrammée et définie par I'administrateur.
Cette fonctionnalité peut étre configurée de maniére a permettre de 1 a 10 tentatives de saisie de code PIN erroné.

Pour configurer le nombre limite d'attaque par force brute, accédez d’abord au « mode administrateur » tel que décrit dans la sec-
tion 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches

A = W | LaLED BLEUE continue est remplace par les LED
7 + 0 et maintenez-les enfoncées

A | VERTE et BLEUE qui clignotent simultanément.

2. Saisissez le nombre de tentatives pour la limite d'attaque par force brute (entre 01 et 10). Par exemple, saisissez :

e 01 pour 1 tentative
e 10 pour 10 tentatives

Les LED VERTE et BLEUE clignotantes seront rem-
v placée par une LED VERTE continue pendant une
3. Appuyez une fois sur la touche Maj (f) A = A seconde, puis par une LED BLEUE qui indique que
la limite d'attaque par force brute a été configurée
avec succes
4 )

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seule-
ment 30 secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs
fonctionnalités de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement
le mode administrateur - la LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe en
mode Inactif (toutes les LED éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez-la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et
passe en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d'abord &tre en état Inactif (toutes
les LED éteintes) avant qu'un code PIN administrateur/utilisateur puisse étre saisi.
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34. Comment verifier la limite d'attaque par force brute du code PIN utilisateur

L'administrateur peut observer et déterminer le nombre de saisies consécutives autorisées d’'un code PIN utilisateur erroné avant de
déclencher le mécanisme de défense contre I'attaque par force brute en notant simplement la séquence LED décrite ci-dessous.

Pour vérifier le paramétre de limite d'attaque par force brute, accédez d'abord au « mode administrateur » tel que décrit dans Ia
section 5. Une fois que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches 2 + 0 et N W | LaLED BLEUE continue est remplacée par les LED
maintenez-les enfoncées A | VERTE et BLEUE clignotantes.

2. Appuyez sur la touche « CLE (5) » gt voUS observerez ce qui suit :

Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

. Chaque clignotement de la LED ROUGE est égal a dix (10) unités d'un chiffre de limite d’attaque par force brute.
Chaque clignotement de la LED VERTE est égal a une (1) unité d’un chiffre de limite d'attaque par force brute.

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

Les LED reviennent au BLEU continu.

D o0 o

Le tableau ci-dessous décrit le comportement des LED lorsque vous vérifiez la limite d'attaque par force brute, par exemple si vous
avez programmeé la clé pour détecter une attaque par force brute au bout de 5 saisies consécutives d’un code PIN errong, la LED VERTE
clignotera cing (8) fois.

Parameétre de limite d’attaque par force brute ROUGE VERT

2 tentatives 0 2 clignotements
5 tentatives 0 5 clignotements
10 tentatives 1 clignotement 0

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’abord étre en état Inactif (toutes les LED
éteintes) avant qu'un code PIN administrateur/utilisateur puisse étre saisi.

\
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35. Comment effectuer une réinitialisation complete

Pour effectuer une réinitialisation compléte, la datAshur PRO? doit &tre en état de veille (LED ROUGE continue). Une fois que la clé est
réinitialisée, tous les codes PIN administrateur/utilisateur, 1a clé de chiffrement et toutes les données sont supprimés et perdus a jamais,
et [a clé doit &tre formatée avant de pouvoir étre réutilisée. Pour réinitialiser la datAshur PRO?, effectuez les étapes suivantes.

A | LaLED ROUGE continue est remplacée par toutes

1. En mode veille (LED ROUGE continug), appuyez sur la A = W |lesLED, ROUGE, VERTE et BLEUE, qui se mettent 3
touche “0” et maintenez-le enfoncé A clignote’r . alter,nance ’

Les LED ROUGE, VERTE et BLEUE qui clignotaient
A en alternance s'allument toutes en continu pendant
V¥ => A |uneseconde, puis sont remplacées par une LED
A

2. Appuyez sur les touches 2 + 7 et maintenez-les enfon-

et ROUGE continue indiquant que la clé a été
réinitialisée.
é Important: aprés une réinitialisation compléte, un nouveau code PIN administrateur doit étre configuré : con- )
sultez la section 26 de la page 22 intitulée « Comment configurer un code PIN administrateur aprés
— une attaque par force brute ou une réinitialisation », la datAshur PRO? doit aussi étre formatée avant
\_ que toute nouvelle donnée puisse étre ajoutée a la clé. )

36. Comment configurer la datAshur PRO? comme une clé bootable

Remarque : Lorsque la clé est définié comme bootable, I'éjection de la clé du systeme d'exploitation ne
.= forcerapas laLED a passer au ROUGE. La clé conserve la LED VERTE continue et doit &tre débranchée pour
Btre réutilisée. Le paramétre par défaut de la datAshur PRO? est configuré comme non bootable.

Les clés USB datAshur PRO? d'iStorage sont équipées d'une fonctionnalité « clé bootable » qui permet la mise hors tension durant un
processus de démarrage de I'hdte. Lorsque vous exécutez le démarrage a partir de la datAshur PRO?, vous faites fonctionner votre
ordinateur avec le systéme d’exploitation installé sur la datAshur PRO?.

Pour définir la clé comme étant bootable, accédez d'abord au « mode administrateur » tel que décrit dans la section 5. Une fois que
la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A W | LaLED BLEUE continue est remplacée par les LED
, . = .
CLE (5) + 8 et maintenez-les enfoncées. A | VERTE et BLEUE clignotantes.
2. Appuyez sur « 0 » suivid'un « 1 » (01) X => X Les LED VERTE et BLEUE continueront de clignoter

Les LED VERTE et BLEUE clignotantes sont rem-
placées par la LED VERTE continue, puis une LED
X => A | BLEUE continue, indiquant que la fonctionnalité clé
bootable a été configurée avec succes.

3. Appuyez une fois sur la touche Maj (f)

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’abord étre en état Inactif (toutes les LED
éteintes) avant qu’un code PIN administrateur/utilisateur puisse étre saisi.

\ J
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37. Comment désactiver la fonctionnalité bootable de la datAshur PR0O?

Pour désactiver la fonctionnalité clé bootable de la datAshur PRO?, accédez d'abord au « mode administrateur » tel que décrit dans
la section 5. Une fois que la clé est en mode administrateur (LED BLEUE continug), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches

La LED BLEUE continue est remplacée par les LED
CLE (5) + 8 et maintenez-les enfoncées.

A Y
VERTE et BLEUE clignotantes.

A
2. Appuyez sur « 0 » suivi d'un autre « 0 » (00) x = X Les LED VERTE et BLEUE continueront de clignoter

Les LED VERTE clignotante et BLEUE continue sont
remplacées par la LED VERTE continue, puis une
LED BLEUE continue, indiquant que la fonctionnal-
ité clé bootable a été désactivée avec SUCCes.

3. Appuyez une fois sur la touche Maj (f) X = A

N

Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’abord étre en état Inactif (toutes les LED
éteintes) avant qu'un code PIN administrateur/utilisateur puisse étre saisi.

\_ J

38. Comment verifier le parametre clé bootable

Pour vérifier le parametre bootable, accédez d'abord au « mode administrateur » tel que décrit dans la section 5. Une fois que clé est
en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur appuyez, sur les touches A — W | LaLED BLEUE continue est remplacée par les LED
Maij (f) + 8 et maintenez-les enfoncées A | VERTE et BLEUE clignotantes.

2. Appuyez sur la touche CLE (5) et 'un des deux scénarios suivants se produira :

e Sila datAshur PRO? est configurée comme bootable, vous observerez ce qui suit :
a. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
b. La LED VERTE clignote une fois.
c. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
d. Les LED reviennent au BLEU continu.

e Sila datAshur PRO? n’est PAS configurée comme hootable, vous observerez ce qui suit :
a. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
b. Toutes les LED s'éteignent
c. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
d. Les LED reviennent au BLEU continu.
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A Remarque : Lorsque la datAshur PRO? est en mode administrateur, la LED BLEUE reste allumée en continu pendant seulement 30
secondes, durant lesquelles la clé peut accepter des instructions via le clavier, ce qui permet de configurer plusieurs fonctionnalités
de sécurité. Si aucune saisie n'est effectuée pendant 30 secondes, la datAshur PRO? quitte automatiquement le mode administrateur
la LED BLEUE continue est remplacée par une LED ROUGE continue qui S'éteint ensuite et passe en mode Inactif (toutes les LED
éteintes).

Pour quitter immédiatement le mode administrateur (LED BLEUE continue), appuyez sur la touche Maj (f) et maintenez la
enfoncée pendant une seconde - La LED BLEUE continue est remplacée par une LED ROUGE continue qui s'éteint ensuite et passe
en mode Inactif. Pour accéder au contenu de la clé (données), la datAshur PRO? doit d’'abord &tre en état Inactif (toutes les LED
éteintes) avant qu'un code PIN administrateur/utilisateur puisse &tre saisi. )

\_

39. Formater la datAshur PRO? pour Windows

Aprés une « attaque par force brute » ou une réinitialisation compléte de la datAshur PRO?, toutes les données et la clé de chiffrement

sont supprimes.
Vous devez formater la datAshur PRO? avant de pouvoir I'utiliser.

Pour formater votre datAshur PRO?, effectuez les étapes suivantes :

1. Configurez un nouveau code PIN administrateur : voir page 22, section 26 « Comment configurer un code PIN administrateur apres
une attaque par force brute ou une réinitialisation ».

2. Lorsque la datAshur PRO? est en état de veille (LED ROUGE), appuyez une fois sur la touche CLE (5) et saisissez le nouveau code
PIN administrateur pour le déverrouiller (LED VERTE clignotante).

3. Connectez la datAshur PRO? & I'ordinateur.

4. Cliquez sur « Formater le disque »

Microsoft Windows X

You need to format the disk in drive F: before
you can use it.

Do you want to format it?
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5. Cliquez sur « Gommencer ».

Format USB Drive (F)) X
Capacity:

14.5 GB i
FEile system

FAT32 (Default) v

Allocation unit size

8192 bytes v

Restore device defaults

Volume label

Format options

[+] Quick Format

6. Cliquez sur « OK ».

Format USBE Drive (F) *

| WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL

Cancel

7. Patientez jusqu'a la fin du formatage. La datAshur PRO? est reconnue et peut étre utilisée.

Formatting USB Drive (F) *

0 Format Complete.

OK
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40. Configuration de la datAshur PRO? pour Mac 0S

Votre datAshur PRO? est préformatée au format exFAT. Pour reformater la clé en un format compatible Mac, lisez les informations ci-des-
S0us.

Une fois que la clé est déverrouillée, ouvrez Utilitaire de disque dans Applications/Utilitaires/Utilitaires de disque.
Pour formater la datAshur PRO? :

1. Sélectionnez datAshur PRO? dans la liste des disques et des volumes. Chaque disque de la liste affiche sa capacité, son fabricant et le
nom du produit, comme « iStorage datAshur PRO? Media » ou 232.9 datAshur PRO?.

ece Disk Utilty

FirstAld Partition Erase  Restore  Mount info

Hide

iStorage datAshur PRO2 Media

2 " 31.37 GB
[
[ istorage datAsh.. &

aaaaa

2. Gliquez sur la touche « Effacer » (figure 1).

ece Disk Utilty
v o ®
2 Volume First AidPartiton Restore  Mount nfo
Hido
= —
Ext

31.37 GB

figure 1
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3. Saisissez un nom pour la clé (figure 2). Le nom par défaut est Sans titre. Le nom de la clé finit par apparaitre sur le
bureau.

Erase "iStorage datAshur PRO2 Media"?

=
T Erasing “iStorage datAshur PRO2 Media” will delete all
= data stored on it, and cannot be undone. Provide a name,
choose a partition map and format, and click Erase to
proceed.

Name: ' datAshur ProZ]

Format: Mac OS Extended (Journaled) b
Scheme: GUID Partition Map B
Security Options... Cancel Erase

figure 2

4. Sélectionnez un format de modele et de volume a utiliser. Le menu déroulant Volume Format (Format du volume) (figure 3) réperto-
rie les formats de disque pris en charge par le Mac. Le type de format recommandé est « Mac OS Extended (Journaled) ». Le menu
déroulant Scheme format (format du systéme) répertorie les systémes disponibles a l'utilisation (figure 4).

° Disk Utility

31.37GB

)
urnaled, Encrypted)

Comnection: Usa | Chid count: )

Partition Map: Not Supported | Type: Disk

figure 3

Erase "iStorage datAshur PRO2 Media"?

Erasing "“iStorage datAshur PRO2 Media” will delete all
data stored on it, and cannot be undone. Provide a name,
choose a partition map and format, and click Erase to
proceed.

P

Name: ' datAshur Prod

Format: Mac OS Extended (Journaled) B

SchemeRA eV RET LN VET) :

Master Boot Record
Security Of Apple Partition Map bee

figure 4

5. Cliquez sur la touche « Effacer ». L'utilitaire de disque démonte le volume du bureau, I'efface et le remonte sur le bureau.
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41. Configuration de la datAshur PRO? pour Linux (Ubuntu 18.04 LTS)

Si votre datAshur PRO? a été initialisée et formatée en NTFS/FAT32/exFAT pour Windows, vous pouvez utiliser directement la clé dans
Ubuntu. Dans le cas contraire, veuillez lire les instructions ci-dessous.
Pour formater la datAshur PRO? au format EXT4 ou autre systéme de fichier :

1. Ouvrez « Afficher application » et tapez « Disques » dans la case de recherche. Cliquez sur l'utilitaire « Disques » lorsqu'l
saffiche.

2. Choisissez la datAshur PRO? dans « Périphériques ». Cliquez sur I'icne en forme d’engrenage et choisissez « Formater la partition »

31 GB Hard Disk

512 GB Disk SRR
N o el iStorage datAshur PRO2 (0001)

CD/DVD Drive Size 31GB(31,373,393,920 bytes)

-HEDUSTOVORAM GESON serial Number 50184400000000000050
3 Disk

Volumes

Create Partition Image...
e Partition Image...
Benchmark Partition...
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3. Configurez un Nom de volume, puis choisissez le type de formatage que vous souhaitez utiliser.
EXT4 — Compatible avec Linux
NTFS — Windows seulement
FAT — Compatible avec tous les systémes d’exploitation

Ensuite, appuyez sur « Suivant » puis sur « FORMATER »

Format Volume

Volume Name | datAshurPro2

Erase | | OFF

Type © Internal disk For use with Linux systems only (Ext4)
Password protect volume (LUKS)
For use with Windows (NTFS)
For use with all systems and devices (FAT)

Other

4. Une fois le processus de formatage terminé, cliquez sur : pour monter la clé dans Ubuntu.

31 GB Hard Disk

(O]

=) EIEISSBS%EK Model iStorage datAshur PRO2 (0001)
[
CD/DVD Drive Size 31GB(31,373,393,920 bytes)
_ HL-DT-STDVDRAM GT30N Serial Mumber 50184400000000000050
B 31 GB Hard Disk
iStorage datAshur PRO2 Volumes

Size 31GB(31,373,393,920 bytes)
Device [devfsdb
ID F5bec686-ab3e-48b9-a7b1-2b20053d515e
Contents Ext4 (version 1.0) — Not Mounted
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5. Une icOne en forme de disque s'affichera, comme illustré dans I'image ci-dessous. Vous pouvez cliquer sur I'icdne en forme de disque
pour ouvrir votre clé.

Activities

datAshur
Pro2

L]
Ll

Verrouiller la datAshur PRO? pour Linux (Ubuntu 18.04 LTS) Il est fortement recommandé de faire un clic droit sur I'icone en forme de
disque, puis de cliquer sur « Retirer en toute sécurité » dans le systéme d’exploitation pour éjecter (verrouiller) votre datAshur PRO?,
particulierement une fois que les données ont été copiées ou supprimées de la clé.

Open
Open In New Tab
Open In New Window

Open With Other Application

Send to...

Openin Terminal

Properties
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42. Mise en veille prolongée, mise en veille ou déconnexion du systéme d’exploitation

Veillez bien a enregistrer et a fermer tous les fichiers qui se trouvent sur votre datAshur PRO? avant de mettre en veille prolongée, en
veille ou de vous déconnecter du systeme d'exploitation.

Il est recommandé de verrouiller la datAshur PRO? manuellement avant de la mettre en veille prolongée, de la suspendre ou de la décon-
necter de votre systéme.

Pour la verrouiller, cliquez simplement sur I'icdne « Supprimer le périphérique en toute sécurité » de votre systeme d'exploitation et
débranchez la datAshur PRO?.

I Attention : pour vous assurer que vos données sont sécurisées, veillez a verrouiller le datAshur PRO? si
P vous vous éloignez de votre ordinateur.

43. Comment vérifier Ia version du firmware en mode administrateur

Pour vérifier le numéro de révision du firmware, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une fois
que la clé est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches A WV [ LaLED BLEUE continue est remplacée par les LED
« 3 + 8 » et maintenez-les enfoncées A | VERTE et BLEUE clignotantes.

2. Appuyez une fois sur la touche CLE (5) et vous observerez ce qui suit :

Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

. La LED ROUGE clignote, indiquant la partie entiére du numéro de révision du firmware.
La LED VERTE clignote, ce qui indique la partie fractionnaire.

. La LED BLEUE clignote, indiquant le dernier chiffre du numéro de révision du firmware.
Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
Les LED ROUGE, VERTE et BLEUE sont remplacées par une LED BLEUE continue

Par exemple, si le numéro de révision du firmware est « 2.3 », la LED ROUGE clignote une (2) fois et la LED VERTE clignote trois (3)
fois. Une fois la séquence terminée, les LED ROUGE, VERTE et BLEUE clignotent une fois simultanément, puis sont remplacées par la
LED BLEUE continue.
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44. Comment vérifier 1a version du firmware en mode utilisateur

Pour vérifier le numéro de révision du firmware, accédez d'abord au mode utilisateur tel que décrit dans la section 14.
Une fois que la clé est en mode utilisateur (LED VERTE continue), effectuez les étapes suivantes.

1. En mode utilisateur, appuyez sur les touches « 3 + 8 » et v
maintenez-les enfoncées jusqu'a ce que les LED VERTEet | W = A
BLEUE clignotent simultanément.

La LED VERTE continue est remplacée par les LED
VERTE et BLEUE clignotantes.

2. Appuyez sur la touche CLE (5) et vous observerez ce qui suit :

Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

. La LED ROUGE clignote, indiquant la partie intégrante du numéro de révision du firmware.
La LED VERTE clignote, ce qui indique la partie fractionnaire.

. La LED BLEUE clignote, indiquant le dernier chiffre du numéro de révision du firmware
Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde

Les LED ROUGE, VERTE et BLEUE sont remplacées par une LED BLEUE continue

Par exemple, si le numéro de révision du firmware est « 2.3 », la LED ROUGE clignote une (2) fois et la LED VERTE clignote trois (3)
fois. Une fois la séquence terminée, les LED ROUGE, VERTE et BLEUE clignotent une fois simultanément, puis sont remplacées par la
LED BLEUE continue.
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45. Assistance technique

iStorage vous fournit les ressources utiles suivantes :

Site Internet
https://www.istorage-uk.com

E-mail du support technique :
support@istorage-uk.com

Téléphone du support technique :
+44 (0) 20 8991-6260.

Les spécialistes de I'assistance technique d'iStorage sont disponibles de 9 h 00 a 17 h 30 GMT, du lundi au vendredi.

46. Informations de garantie et de renvoi de matériel

GARANTIE ET LIMITATION DE GARANTIE POUR LE PRODUIT ISTORAGE

iStorage garantit qu'a la livraison et pour la période de 36 mois qui la suit, ses produits ne présenteront aucun défaut matériel. Toutefois, cette garantie ne concerne
pas les cas décrits ci-dessous. iStorage garantit que les produits sont conformes aux normes listées dans la fiche de données correspondante qui se trouvait sur
notre site web au moment ol vous avez passé votre commande.

Ces garanties ne couvrent aucun défaut des produits découlant de :

° une usure normale ;

un dommage volontaire, stockage ou conditions de fonctionnement anormaux, accident, négligence de votre part ou de celle de toute tierce partie ;
Si un tiers ou vous manquez a faire fonctionner ou utiliser les produits conformément aux instructions de I'utilisateur ;

toute modification ou réparation effectuée par vous ou un tiers n'étant pas I'un de nos réparateurs autorisés ; ou

toute caractéristique fournie par vous.

Dans le cadre de ces garanties et a notre seule discrétion, nous réparerons, remplacerons ou vous rembourserons tout produit présentant un défaut matériel, a
condition qu'a Ia livraison :
° vous ayez inspecté les produits afin de vérifier qu'ils ne comportaient aucun défaut matériel ; et

° vous ayez testé le mécanisme d’encodage des produits.

Nous ne serons tenus responsable d'aucun défaut matériel ou défaut du mécanisme d’encodage des produits qui aurait pu étre vérifié a la livraison, sauf si vous déclarez ce défaut auprés de nous dans un délai de
30 jours apreés la livraison. Nous ne serons tenu responsables d'aucun défaut matériel ou défaut du mécanisme d'encodage des produits n'étant pas détectable lors d'une inspection réalisée a la livraison, sauf si
vous nous signalez ce défaut dans un délai de 7 jours aprés I'avoir découvert ou apreés le jour ol vous auriez dd le remarquer. Dans le cadre des présentes garanties, nous ne serons en aucun tenus responsable si
Vous 0u qui que ce soit d'autre continuez a utiliser les produits apres avoir découvert le défaut. Apres le signalement d’'un défaut, vous devez nous renvoyer le produit. Si vous étes une entreprise, les frais de port
liés au renvoi du produit ou des piéces du produit concernées a notre adresse dans le cadre de cette garantie, seront a votre charge, et nous prendrons en charge les frais de port liés au renvoi d’un produit réparé
ou remplacé a votre adresse. Si vous &tes un particulier, merci de consulter nos conditions générales.

Les produits renvoyés doivent I'8tre dans leur emballage d'origine et dan un état propre. Les produits retournés autrement seront, a la seule discrétion de I'entreprise, refusés, ou des frais supplémentaires vous
seront facturés pour couvrir les colts additionnels. Les produits renvoyés a des fins de réparation dans le cadre de la garantie, doivent &tre accompagnés d'une copie de la facture originale, ou d'une feuille de

papier libre contenant le numéro de facture originale ainsi que la date d'achat.

Si vous &tes un particulier, la présente garantie s'ajoute a vos droits Iégaux concernant les produits défectueux, ou ne correspondant pas a la description qui en est faite. Vous pouvez recueillir des conseils sur vos
droits aupres de votre Bureau local de conseils aux citoyens, ou du Bureau des normes commerciales.

Les garanties présentées dans la présente clause s'appliquent uniquement a 'acheteur original d'un produit iStorage, ou au distributeur ou revendeur autorisé iStorage. Ces garanties sont non cessibles.

A LEXCEPTION DE LA GARANTIE LIMITEE OFFERTE ICI, ET DANS LA MESURE MAXIMALE AUTORISEE PAR LA LOI, ISTORAGE DECLINE TOUTE GARANTIE, EXPRESSE OU TACITE, NOTAMMENT TOUTES LES
GARANTIES DE CONFORMITE ET D'USAGE NORMAL, ET NON INFRACTION. ISTORAGE NE GARANTIT EN AUCUN CAS QUE LE PRODUIT FONCTIONNERA PARFAITEMENT. DANS LA MESURE OU TOUTE GA-
RANTIE TACITE PUISSE NEANMOINS EXISTER PAR APPLICATION DE LA LOI, TOUTE GARANTIE DE CE TYPE EST LIMITEE A LA DUREE DE LA PRESENTE GARANTIE. LA REPARATION OU LE REMPLACEMENT
DE CE PRODUIT, TEL QU'INDIQUE ICI, CONSTITUE VOTRE RECOURS EXCLUSIF.

EN AUCUN CAS ISTORAGE NE SERA TENU RESPONSABLE D'UNE PERTE QU DE PROFITS ANTICIPES, NI AUCUN DOMMAGE FORTUIT, PUNITIF, TYPIQUE, SPECIAL, DEPENDANT OU ULTERIEUR, INCLUANT
SANS POUR AUTANT S'Y LIMITER, LA PERTE DE CHIFFRE D'AFFAIRES, LA PERTE DE RECETTES, LA PERTE DE LUTILISATION D'UN LOGICIEL, LA PERTE DE DONNEES, TOUTE AUTRE PERTE OU RECUPERA-
TION DE DONNEES, TOUT DOMMAGE AUX BIENS ET RECLAMATION DE TIERS, DECOULANT DE TOUTE THEORIE DE RECUPERATION, COMPRENANT LA GARANTIE, TOUT ACTE CONTRACTUEL, STATUTAIRE
OU DELICTUEL, QU'IL EST ETE OU NON INDIQUE LA POSSIBILITE DE SURVENUE DE CES DOMMAGES, NONOBSTANT LA DUREE DE TOUTE GARANTIE LIMITEE, OU DE TOUTE GARANTIE IMPLIQUEE PAR LA
LOI, OU DANS LE CAS OU TOUTE GARANTIE LIMITEE MANQUE A SATISFAIRE SON OBJECTIF PRINCIPAL, EN AUCUN CAS LA RESPONSABILITE TOTALE D'ISTORAGE NEXCEDERA LE PRIX D'ACHAT DE CE
PRODUIT. | 4823-2548-5683.3
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